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RESUMEN

Este Trabajo de Fin de Master se puede considerar innovacion educativa puesto que se
presenta como propuesta de solventar carencias que he detectado tanto en la formacion del
profesorado como de los alumnos en la utilizacion de las TIC, y en particular, a partir del
poder que la imagen tiene en entornos comunicativos como las redes sociales.

El trabajo estd dividido en dos partes, una primera de fundamentacion teorica que
permite situar el concepto de redes sociales como objeto de estudio y los conocimientos
situados en este &mbito que deberia tener un profesor para impartir el proyecto en el aula.

Y una segunda parte, consecuencia del periodo de practicas del master, donde se
muestra un proyecto de formacion en las redes sociales para incluir en el curriculo de
Educacion Secundaria Obligatoria y formar parte de la formacién de los alumnos.

Palabras claves:

Redes Sociales, Innovacion Educativa, Riesgos en la Red, Comunicacién a través de la
Imagen, Adolescenctes, Identidad Digital, Imagenes en la Red, Privacidad, Analisis de
imagenes visuales fijas, TIC, Reputacion online, EPV.

ABSTRACT

This Master's thesis can be considered educational innovation as it is presented as a proposal
to solve the shortcomings that I have detectected in both teacher training and students' use of ICTs,
and the power that image has in communicative environments and social networks.

This projects is divided in two parts, the first being a theoretical foundation that allows to
place the concept of social networks under study and that field's background the teacher should attain
to impart.

And, a second part where there is a training project on social networks to be included in the
ESO syllabus, to train students, as a result of the Master's teaching traineeship.

Keywords

Social Networks, Educational Innovation, Risk networks, Image Communication,
Teens,Digital ldentity, Images on the Web, Privacity, Analysis of visual images, ICT, Online
reputation, Art Education.
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TITULO

Proyecto Educativo de Redes Sociales en Educacion Secundaria Obligatoria
COMPRENSION Y CREACION DE IMAGENES EN LAS REDES SOCIALES

1. Introduccion

Desde hace algunos afios se esta asistiendo a un progresivo cambio en las formas y en
los procesos educativos y comunicativos (Garcia, Gértrudix, Duran, Gamonal y Galvez
2012). Como consecuencia del uso de Internet, todo el mundo sabe qué es una red social en
mayor o menor medida, sabe qué puede hacer y casi siempre como hacerlo, pero ¢saben
realmente usar las redes sociales con seguridad? Hacer que estas sean Utiles para
comunicarnos con la gente que realmente nos interesa y no con el resto, parece ser todo un
reto (Gil y Dios, 2014).

Los adolescentes de hoy dia son considerados “nativos digitales” y desde que nacieron
utilizan las nuevas tecnologias de la comunicacién y la informacion, las cuales han estado
presentes en todas las etapas de su ciclo vital experimentadas hasta el momento, motivo por el
que son herramientas que manejan de manera natural y rapida (Gil y Dios, 2014).

Las ventajas de las tecnologias son incuestionables, sin embargo, cualquiera puede
transformarse en un inconveniente y dependera del uso que se haga de ella el que se convierta
en algo positivo o en algo negativo (Gil y Dios, 2014).

Los estilos de vida de los jovenes aumentan la dificultad y la importancia de abordar
las preocupaciones acerca de la privacidad en la era digital, a su vez, las tecnologias de la
comunicacion y la informacion han contribuido a la aparicion de nuevos fenémenos como,
entre otros, el Ciberbullying, el Grooming o el Sexting que requieren de la atencion y
tratamiento que se merecen.

Hoy en dia las redes sociales son una herramienta fundamental, social, profesional y
también repleta de recursos favorables para la innovacion educativa que pueden emplearse
como métodos de gran potencial para facilitar el aprendizaje (Segovia, 2011) y ser el
elemento clave para favorecer este papel activo del alumnado (Lépez y Basilotta, 2012).
Para Juan José de Haro (2010) la educacion no ha podido permanecer ajena ante los grandes
movimientos culturales que se producen y menos ante éste, que ha afectado la comunicacion
entre las personas de una forma tan rapida e intensa.

En definitiva, se abren un sinfin de posibilidades de aplicacién de las redes sociales en
el &mbito educativo. Actualmente, el profesorado puede contar con ordenadores, pizarras
digitales, proyectores, materiales didacticos en Internet y en formato digital, entornos
virtuales de ensefianza y aprendizaje, etc. y las redes sociales pueden ser una ventaja para el
alumnado, ya que de forma facil y rapida se fomenta el didlogo entre compafieros, compartir
recursos, favorecer el aprendizaje colaborativo, desarrollar las habilidades comunicativas, etc.
Aunque para desarrollar estas posibilidades sera necesario un buen conocimiento del medio,
la formacion del profesorado, los recursos econdmicos, la implicacion de alumnado y familias
y sobre todo, la innovacion didactica (Mestres, 2011).
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Por ello, basado en la experimentacion tedrico-practica y su previa realizacion en el
I.LE.S. Isabel la Catdlica de Madrid, tras analizar la actividad realizada y extraido los datos
necesarios para la nueva propuesta, se presenta un Proyecto Educativo que recoge todas
aquellas carencias detectadas tanto por parte de los profesores como de los alumnos en la
formacion y uso de las TIC, en particular, de las redes sociales. Un proyecto propuesto
inicialmente para su desarrollo en Educacion Plastica y Visual, pero que, puesto que las
Tecnologias de la Informacién y Comunicacion se desarrollan en los campos de la
Informatica, Telecomunicaciones y Audiovisual y ademaés, el proyecto contiene una gran
cantidad de temas relacionados con la sociologia y la ética, permiten abarcar otros ambitos
diferentes y trasciende el ambito de Educacion Plastica y Visual.
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2. Objetivos

El presente Trabajo de Fin de Master pretende dar respuesta a las necesidades
educativas tanto de los profesores como de los adolescentes en Educacion Secundaria
Obligatoria para capacitarles en el buen uso de las Tecnologias de la Informacion y la
Comunicacion, clarificando la importancia del uso de las im&genes como fuente y canal de
aprendizaje en las llamadas redes sociales.

La mayoria de los menores estan participando de forma activa en las redes sociales sin
entender correctamente las particularidades del medio, las implicaciones que se pueden
derivar de un mal uso e incluso la manipulacién que se produce a través del discurso. Los
menores deben ser conscientes de la importancia que tienen los actos en la Red y la correcta
gestion de su Identidad Digital, conocer los riesgos como el Ciberbullying, el Grooming,
Sexting o Usurpacion de identidad, gestionar correctamente su privacidad, aprender unas
normas de uso de las redes sociales y, por encima de todo, el poder que la imagen tiene sobre
la transmision de informacion y generacion de conocimiento (Antonio Omatos, 2014).

De ahi, la importancia de investigar ciertos usos inadecuados de las nuevas
tecnologias, que bien manejadas, presentan enormes beneficios para el adolescente y su
socializacion e integracion social (Subrahmanyam y Greenfield, 2008), pero que pueden
convertirse en un arma peligrosa que dafia al individuo y a los grupos de pertenencia.

El principal objetivo es reflexionar y concienciar sobre las practicas y usos que hacen
los adolescentes y jovenes en Internet y las redes sociales a traves de un Proyecto Educativo
disefiado para impartir en el aula que revela y conciencia sobre la importancia de la imagen en
el mundo digital otorgando el valor del lenguaje visual en nuestra vida, fomentando el uso
responsable de las imagenes e identificando y previniendo posibles situaciones de riesgo en el
uso de la web y su entorno, las redes sociales.

Se aspira a proponer su inclusion y desarrollo en la educacion, informar y capacitar
promoviendo la reflexion y el analisis junto con los y las adolescentes y jovenes sobre el uso
que estan haciendo de las tecnologias y las practicas que en su ambito se producen con el
objetivo de que no sélo seran mas conscientes de los riesgos, sino también que les den
importancia y se comporten de una forma mas segura en las redes después de la realizacion
del proyecto propuesto.
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3. Parte I: Fundamentacion tedrica

3.1 Redes sociales, imagenes en la web y adolescencia

Vivimos en una sociedad en la que las nuevas tecnologias nos rodean. Los
ordenadores, tablets, videoconsolas, mdviles, Internet y, en definitiva, todo lo que se ha
venido a denominar las Tecnologias de la Informacion y la Comunicacion tienen una
importante presencia hoy en dia en nuestras vidas y resulta dificil imaginarse como serian si
no existieran (Gil y Dios, 2014).

La movilidad, la facilidad para crear, editar y compartir contenidos de todo tipo y la
intensificacion de las interacciones de todo tipo entre cada vez méas objetos y personas que
pueblan la Red han conseguido que sea cada vez mas importante disponer de capacidad para
hacer “visible” la ingente cantidad de datos, informacion, contenidos al fin y al cabo, que
generamos nada mas conectarnos; tener la posibilidad de hacerlo de manera mucho mas
“inmediata”, en tiempo real, es ain mas importante si cabe: hoy se habla de una evolucion
hacia la Web en Tiempo Real (Real Time Web, RTW) (Fumero y Espiritusanto, 2012).

La sociedad de la informacion pas6é a ser una sociedad de informacion y
comunicacion; ésta a una sociedad de informacion, comunicacion y tecnologia; y hoy en dia
nos encontramos en la sociedad TIC y la Globalizacién, siendo muy atractivas para el ocio, el
trabajo, las relaciones sociales, y especialmente atractivas para los y las adolescentes. Las TIC
dan lugar a nuevas formas de comunicarse y relacionarse, interactuar con el entorno vy
aprender y pensar, ademas de una serie de nuevos/as lenguajes y términos y posibilidades
educativas, sociales, participativas o laborales convirtiéndose en un recurso que permite el
desarrollo social, profesional, académico, cultural y personal entre otras esferas de la vida
cotidiana (Capafons, 2014).

Antonio Omatos (2014) indica en su Blog que Internet es un medio nuevo que exige
conocer si queremos hacer un uso libre y responsable de él. Ademas incide en que las redes
sociales, que acompafian a Internet, se han convertido en los Gltimos afios en uno de los
recursos mas utilizados por los y las adolescentes y jovenes, siendo su objetivo principal crear
espacios de comunicacion para compartir experiencias, opiniones, reflexiones, etc.,
favoreciendo el intercambio de ideas y aprendizaje. Por lo tanto, cada dia se hace mas
necesario "aprender a vivir en Red”.

3.1.1 Web 2.0 - 3.0 y Educacion 2.0 - 3.0

El término Web 2.0 (acufiado por Tim O” Reilly en 2004) esta comUnmente asociado
con un fendmeno social, basado en la interaccion que se logra a partir de diferentes
aplicaciones en la web, que facilitan el compartir informacion, la interoperabilidad, el disefio
centrado en el usuario 0 D.C.U. y la colaboracion en la World Wide Web.

El funcionamiento 2.0 es un fendmeno social de aplicaciones en Web que permite
compartir textos, fotografias, videos, informacion... de ahi que se diga que es la Web
participativa o que, como minimo, permite la participacion (véase Figura 1). Con la eclosion
de la Web 2.0. y de las redes sociales en particular, se ha generalizado una cultura de
compartir por compartir entre los menores, sin previa consideracion sobre la conveniencia de
esta accién, que se desata casi como un acto reflejo (Moreno, 2012; Agencia Vasca de
Proteccion de Datos, s.f.)
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La Web 3.0 es aquella que se ha generado gracias  web 1.0
a las posibilidades de interaccion entre las personas
(Ramirez y Perfia, 2011) cuyo espacio mas representativo
son las redes sociales, potenciando la valoracion de
contenidos, que es algo que antes no se podia hacer, como
el famoso +1 de Google.

y RSS

Para Quique Villalobos (2015), en esta nueva era
de Internet, la participacion se democratiza y cualquiera
puede ser “visible” en la Red, estar presente. Prats,
profesor de tecnologia educativa en la Facultad de
Educacion Blanquerna, defiende la idea de que Internet
como tal no existe si no es por la fuerza, la presencia y la
perseverancia de sus usuarios en reinventar dia a dia el ~ Figural Cozic, F.LaWeb10y2.0,
concepto de “compartir y construir® conjuntamente el
conocimiento.

ENE 7

Web 2.0

Como cualquier recurso que utilicemos, la Web 2.0 presenta tanto ventajas como
inconvenientes. Lo importante es saber complementar adecuadamente las ventajas y
minimizar en la medida de lo posible los inconvenientes. Comprendiendo las ventajas y
entendiendo los riesgos (Quique Villalobos, 2015a), entre las indudables ventajas cabria
sefialar que:

A través de las paginas web, podemos encontrar recursos educativos y culturales
(enciclopedias en linea, obras de referencia, imagenes, podcast, videos, etc.), tener acceso a la
actualidad informativa, obtener documentacién que permita profundizar en los temas que mas
nos interesen, jugar en solitario o con otras personas, etc.

A través de correo, chat y mensajeria electronica se facilita el poder comunicarse con
un ilimitado ndmero de personas, intercambiar ideas y opiniones con ellas y formar parte de
comunidades de intereses, compartir informacion o contactar con expertos.

A través de blogs y redes sociales se ayuda a trabajar en colaboracion en Red,
aprender a utilizar mejor estas tecnologias, responsabilizarse de los contenidos publicados v,
en definitiva, adquirir aquellas habilidades que cada vez son més solicitadas en el mercado
laboral. Las redes sociales son la esencia del 3.0 ya que permiten compartir y recomendar
aquella informacion relevante diferenciandola de la que no lo es. Por ello, la calidad de las
fuentes aumenta en un espacio educativo-social.

3.1.2 Concepto de red social y uso de las redes sociales
Redes sociales: Qué son, teorias y estudios

En los Gltimos afios, la forma de comunicarse y de interactuar de los usuarios de
Internet se ha visto influenciada por las redes sociales. Estas estan estrechamente imbricadas
con la Web 2.0 y la Educacion 2.0 ya que son un paradigma de comunicacién e interaccion
humana sin paragén hasta nuestros dias (Haro, 2010), ocupando un lugar relevante en el
campo de las relaciones personales y son, asimismo, paradigma de las posibilidades que nos
ofrece esta nueva forma de usar y entender Internet (Ponce, 2012).

Podemos definir las redes sociales on-line como estructuras sociales compuestas por
un grupo de personas que comparten un interés comdn, relacién o actividad a través de
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Internet, donde tienen lugar los encuentros sociales y se muestran las preferencias de consumo
de informacion mediante la comunicacion en tiempo real, aunque también puede darse la
comunicacion diferida en el tiempo, como en el caso de los foros. No s6lo nos relacionamos y
compartimos con los demads, sino que, ademas, exponemos abiertamente y en tiempo real
nuestros gustos y tendencias, expresando la propia identidad (Ponce, 2012).

Los Servicios de redes sociales permiten a los individuos construir un perfil propio,
publico o semipublico dentro de un sistema delimitado o cerrado, articular una lista de otros
usuarios con los que comparten relaciones, establecer conexiones de algun tipo con otras
personas (que forman nuestra red de contactos), entrar en contacto con ellos y recorrer esa
lista de relaciones que las personas tienen con otras dentro del sistema y donde el servicio no
estd especializado en un producto especifico (documentos, fotografias...) sino que esta
caracterizado por su finalidad generalista de poner en contacto a la gente (Ponce, 2012). Las
redes sociales son servicios sin mas especializacion que la de poner en contacto personas
entre si, a traves de diversos medios, que pueden variar de uno a otro (Haro, 2010).

Otros especialistas plantean estos servicios como herramientas informaticas que
permiten la creacion de una red social on-line y que, para ello, tratan de operar en tres ambitos
de forma cruzada, “las 3Cs”: Comunicacion, nos ayudan a poner en comin conocimientos;
Comunidad, nos ayudan a encontrar e integrar comunidades; y Cooperacion, nos ayudan a
hacer cosas juntos, compartir y encontrar puntos de union (Ponce, 2012).

Las redes sociales nacieron hace unos afios con el fin de establecer redes de contactos
en el entorno profesional. Desde la aparicion de My Space y Xing, en 2003, el fenémeno de
las redes sociales en Internet no ha dejado de crecer. En apenas una década estas plataformas
se han convertido en un punto de encuentro de nuestra sociedad, el agora del siglo XXI, y con
el paso del tiempo, han adquirido la dimensién de "punto de encuentro™ para usuarios que
comparten aficiones, gustos o intereses. EXisten cientos de redes sociales con perfiles de
usuarios diferentes y tematicas muy variadas; profesionales, de ocio, de consumo... (LOpez,
2009) En la imagen se puede observar una cronologia de las redes sociales desde el afio 2000
hasta el 2015.

0 )
L 1o%° AP 00° 20 20
-\
Nace INTERNET
"(ARPENET) YAaHOO! 200‘;0[] - Google
1969 Directori EI:J - 2011
1994 2001 2005
A 4
Googl -|
200QIC
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o\© \\\ed‘“‘\e“ i99; : i =
('\“\“" 5-&‘” Linked [1}} twitter¥
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Etrantai-y i fnridelo 2004

Figura 2. Villalobos, (2015). "Redes sociales y jovenes".

Una de tantas teorias sobre redes sociales que han sido concebidas y analizadas por
diferentes disciplinas es la popular teoria de los Seis grados de separacion, un hito de las redes
sociales en Internet. Fue inicialmente propuesta por el escritor Frigyes Karinthy en 1930 y
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recogida en el libro Six Degrees: The Science of a Connected Age del socidlogo Duncan
Watts (2006). Esta teoria sostiene que se puede acceder a cualquier persona del planeta en
solo seis "saltos", por medio de una cadena de conocidos las personas estan relacionadas unas
con otras a través de cinco intermediarios. Se basa en la idea de que el grupo de conocidos
crece exponencialmente con los enlaces en cadena, y harian falta, Unicamente, cinco de estos
enlaces para cubrir la totalidad de la poblacion mundial (Ponce, 2012).

A posteriori, Nicholas Christakis y James Fowler en 2010 demostrarian que el grado
de influencia en las redes sociales alcanza sélo tres grados de distancia: a nuestros amigos
(grado 1), a los amigos de nuestros amigos (grado 2) y a los amigos de los amigos de nuestros
amigos (grado 3); y a partir del cuarto grado comienzan a disiparse los efectos. Para
Christakis y Fowler la Regla de los Tres Grados de Influencia y sus efectos de contagio a
través de las redes sociales, que como se explicaba en la entrevista con Fowler en Redes
(Punset, 2011), “se puede aplicar a un amplio abanico de actitudes, sentimientos y conductas
y a fendmenos tan diversos como las opiniones politicas, la obesidad y la felicidad”.

Las redes sociales han cambiado y revolucionado las comunicaciones personales en la
Red. Si hace un par de afios la comunicacion de los jévenes por Internet se limitaba a la
mensajeria instantanea Messenger o Chat online, ahora prolongan su vida social, afectiva y
escolar a plataformas en Red (L6pez, 2009). La reciente ola del estudio The Cocktail Analysis
y Arena (2014) de observatorio de redes sociales ha hecho una analisis desde 2010 a 2014,
donde se presenta un cambio de paradigma relevante: de la fascinacion hace 4 afios con las
redes sociales (sentimiento de lo social/cercano y lo personal/privado, primacia del contacto
con los demas, acceso mediante PC, menos audiovisual, Facebook y Tuenti como las 2
predominantes) a la tranquilidad actual en 2014, donde cada vez lo social es menos cercano,
prima el consumo de contenidos por encima del contacto, el acceso mayoritario es a través de
smartphones, los contenidos audiovisuales triunfan, y donde las redes sociales pasan a
entenderse como herramienta para crear otras opciones de relaciones.

Los datos generales y las principales conclusiones del estudio indican que la
penetracion de usuarios de redes sociales entre internautas se mantiene estable desde 2011, el
90% de internautas tienen cuenta activa en al menos una de las principales redes sociales; de
media, cada usuario tiene 2,3 cuentas activas; las categorias mas seguidas en redes sociales: el
ocio (51%) y la moda (49%) y el 90% de usuarios se conectan al menos una vez al dia a las
redes sociales desde algun dispositivo.

Clasificacion de las redes sociales

La primera clasificacion que podriamos hacer seria distinguir entre: redes sociales off-
line 0 analdgicas, sin la intermediacion de un aparato o sistema electrénico; redes sociales on-
line o digitales, a traves de medios electronicos; y redes sociales mixtas, mezcla de los dos
tipos anteriores. A continuacion se detallan las redes sociales on-line descritas por Isabel
Ponce (2012):

Redes sociales horizontales:

Las redes sociales horizontales no tienen una tematica definida, estan dirigidas a un
publico genérico, y se centran en los contactos. La motivacién de los usuarios al acceder a
ellas es la interrelacion general, sin un proposito concreto. Su funcion principal es la de
relacionar personas a través de las herramientas que ofrecen, y todas comparten las mismas
caracteristicas: crear un perfil, compartir contenidos y generar listas de contactos. Algunas de
ellas son: Facebook, MySpace, Tuenti, Bebo, Google+, Badoo...
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Redes sociales verticales:

Por temaética: Teniendo en cuenta que hablamos de redes sociales especializadas, su
taxonomia podria ser tan variopinta como los asuntos que tratan. Cualquier red social,
centrada en un tema concreto, daria lugar a una nueva categoria, por ello vamos a enumerar
algunas de las tematicas méas populares y prolificas. Por ejemplo: profesionales, presentadas
como redes enfocadas en los negocios y actividades comerciales como Xing o LinkedlIn;
aficiones, dirigidas a los amantes de alguna actividad de ocio y tiempo libre, como Dogster o
Bloose; de movimientos sociales como Care2, WiserEartg o SocialVibe; viajes como Minube
o Travellerspoint; otras teméaticas como redes sociales especializadas en el aprendizaje de
idiomas, como Busuu; plataformas para talentos artisticos, como Taltopia; o sobre compras,
como Shoomo.

Por actividad: hablaremos de las redes sociales en relacion a su actividad, referente a
las funciones y posibilidades de interaccion que ofrecen los servicios. Por ejemplo:
Microblogging, redes sociales que ofrecen un servicio de envio y publicacién de mensajes
breves de texto como Twitter o Tumblr; juegos, plataformas donde se congregan usuarios
para jugar y relacionarse con otras personas mediante los servicios que se ofrecen como
Haboo, World of Warcraft o Foursquare; geolocalizacion, redes sociales que permiten
mostrar el posicionamiento con el que se define la localizacion de un objeto, persona o
monumento o restaurante como Panoramio; marcadores sociales donde la actividad principal
de los usuarios es almacenar y clasificar enlaces para ser compartidos con otros y asi mismo
conocer su lista de recursos como Diigo o Delicious; compartir objetos donde se comparten
contenidos diversos como videos, fotografias o noticias.

Por contenido compartido: segun el contenido compartido a través de ellas, puesto que
éste es su cometido principal mediante el que se establecen las relaciones entre usuarios. Por
ejemplo: En fotografia Flirck o Pinterest; en musica Grooveshark; en videos Youtube o
Vimeo; en presentaciones SlideShare.

3.1.3 Imagenes en las redes sociales

Las imagenes son un medio o sistema de representacion del conocimiento tan
aceptable como el lenguaje verbal o matematico y en alumnos casos méas apropiadas. Debido
al fuerte desarrollo tecnoldgico, la imagen digital ha tenido un crecimiento espectacular en
todos los campos cientificos (astronomia, etc.) y la evolucion constante de la fotografia se ha
encontrado con la irrupcion de las redes sociales, espacios que han sido aprovechados por los
medios de comunicacion para dar a conocer sus contenidos entre el pablico. A pesar de que
ambos sujetos han sido ampliamente estudiados por separado nos encontramos con un vacio
claro puesto que pocas investigaciones alnan en su analisis imagenes y redes sociales y
ademas, no ha tenido apenas repercusion en las investigaciones educativas (Arrazola y
Marcos, 2014; Marin, 2005).

De las cuatro posibles maneras de comunicarse a través de Internet (texto, imagen,
sonido y video) Nielsen y Pernice (2010) apuntan que la imagen es la mas poderosa de todas.
Uno de los rasgos esenciales de la comunicacion que se produce en los entornos virtuales es la
ausencia de elementos del lenguaje no verbal que es suplido por elementos icénicos, graficos
y audiovisuales, que complementan dando forma al mensaje transmitido (Jambrina y Sanchez,
2011). A pesar de que en los inicios de Internet el texto prevalecia sobre lo audiovisual, con el
paso del tiempo se ha acabado por implantar un modelo de web en el que el contenido
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multimedia, sea imagen, audio o video, tiene una importancia capital (Arrazola y Marcos,
2014).

La imagen es un dato de caracter personal ya que muestra directa o indirectamente
determinados atributos de la personalidad del usuario que pueden escapar de su control
cuando son utilizadas en los servicios de Internet, poniendo en riesgo su privacidad. Lo que
supone otorgarle la proteccidn y garantias que establece la normativa aplicable en la medida
en que se puede establecer la identificacion de una persona, el uso de la imagen puede afectar
directa o indirectamente a su privacidad (Agencia Espafiola de Proteccion de Datos, 2013).

La imagen en Internet es uno de los elementos de la identidad digital que mas
caracterizan a la persona, puesto que muestra el aspecto fisico y permite a los demas
reconocerle. Esta es una informacion especialmente sensible, puesto que una foto o videos
sacados de contexto o en manos de terceros pueden influir negativamente en la identidad y
reputacion en la Red y, ademas, son susceptibles de manipulaciones (INTECO, 2012). Se
debe tener en cuenta que esas imagenes o videos subidos hoy a una red social, 0 a un blog de
moda, 0 esa pagina de Facebook, o esa aplicacion divertida, pueden perjudicarnos en un
futuro ya que desde el mismo momento en el que hacemos ‘click’ sobre el boton enviar o
aceptar, perdemos el control sobre esos datos manteniéndose en esa Red para siempre.
Ademas esa informacion puede ser explotada por quienes crean las paginas o apps para su
propio beneficio. “El derecho al olvido” en la Red es tan solo una quimera dificilmente
alcanzable (Gil y Dios, 2014).

Segun los resultados del estudio elaborado por Nielsen y Pernice en 2010, las
imagenes que mas miran los usuarios son las que cuentan con las siguientes caracteristicas:
tienen un gran contraste y son de alta calidad, son recortadas y no reducidas cuando deben
encajar en un espacio mas pequefo, son féciles de interpretar y evitan los detalles excesivos,
estan altamente relacionadas con el contenido de la pagina y son altamente atrayentes. A su
vez, las imagenes atrayentes o con cierto magnetismo para captar la atencion de los usuarios
se caracterizan por contener rostros cercanos y sonrientes, personas mirando a la cdmara,
cuerpos atractivos, alimentos apetitosos e instrucciones precisas.

Por su parte, las imagenes que los usuarios ignoran son aquellas que tienen un bajo
contraste y calidad, que estan demasiado ocupadas, las que se asemejan a anuncios, aquellas
que no estan relacionadas con el contenido de la pagina, aquellas en que salen personas u
objetos genéricos, las que son aburridas y las que son frias o demasiado pulidas (Arrazola y
Marcos, 2014).

Uso de las iméagenes en el entorno Web 2.0

Segln la Agencia Espafiola de Proteccion de Datos (2013), las consideraciones
expuestas respecto a la privacidad del usuario en buscadores, paginas web y redes sociales,
son plenamente aplicables al uso de las imagenes en el entorno Web 2.0.

a) Las plataformas on-line de publicacion e intercambio de contenidos en formato
de video

Los videos contienen mucha informacion que no se percibe directamente, como por
ejemplo, la matricula de un coche, el nombre de una calle, el equipo de futbol dénde entrena
un menor, el instituto al que acude cada dia... en el caso de los adolescentes, la situacion se
complica porque muchas veces cuelgan informacion sin tener en cuenta que lo que estan
poniendo en la Red puede identificarles y asociarles con comportamientos no adecuados

Trabajo de Fin de Master Comprensién y creacion de imagenes en las redes sociales 12



Beatriz Burgos Proyecto Educativo de redes sociales en Educacion Secundaria Obligatoria

(peleas, actos vandalicos, situaciones de acoso....). Servicios como Youtube o Vimeo se
caracterizan por la puesta a disposicion de los usuarios de herramientas gratuitas y sencillas
para el intercambio y la publicacién de contenidos digitales. Permiten el alojamiento de
contenidos para que el resto de usuarios puedan visionarlos, y la interaccion entre los usuarios
afiade la posibilidad de incluir comentarios respecto a los contenidos y publicarlos
directamente en el perfil de la red social utilizada por los usuarios.

b) El uso de la Webcam

Hoy dia el uso de plataformas basadas en la transicion de imagenes en tiempo real
captadas a través d Webcam ha aumentado exponencialmente (por ejemplo la aplicacion
Skype). Asimismo, las redes sociales y plataformas colaborativas incluyen entre sus servicios
la comunicacion a través de videoconferencia. La persona que nos ve, ademéas del rostro,
puede observar la edad, el estado de animo, el lenguaje corporal y muchos datos sobre nuestra
forma de vida, la ropa, como es la casa, si hay otras personas cerca... la informacion es muy
detallada y se puede analizar bien.

c) Plataformas para publicar e intercambiar fotografias

En este tipo de plataformas, destacan las disefiadas para compartir imagenes por parte
de los usuarios (por ejemplo Flickr, Instagram, Picassa, etc.) que van desde servicios online
hasta software que se descarga e instala en el dispositivo del usuario permitiendo la
organizacion de la informacion en forma de imagen, ya sea a través de album, colecciones,
etc. Llama la atencién el hecho de que los adolescentes se expresan con mayor comodidad en
plataformas como Instagram (donde publican videos de escasos segundos cargados de planos
a gran velocidad) que en redes basadas en texto, imagen e hipertexto convencional (TICbeat,
2014).

Es importante destacar la posibilidad de afiadir metadatos a las imagenes en estas
aplicaciones, por ejemplo, se pueden afiadir mapas (geolocalizacion) y comentarios o las
imagenes publicadas, lo que va a permitir extraer informacion adicional mas alla de la propia
fotografia.

Muchas de estas plataformas pueden considerarse como verdaderas redes sociales
debido a la estructura de la participacion del usuario y otras son directamente vinculables a
dichas redes. Incluso al registrarse en estas plataformas, o descargar el software necesario
para su uso se puede otorgar permisos para la utilizacion de la webcam con la finalidad de
actualizar datos del usuario, identificacion, etc.

d) Servicios de reconocimiento facial

Se considera que el reconocimiento facial esta incluido en el ambito de la biometria y
gue en muchos casos contiene los detalles suficientes para identificar a una persona de manera
inequivoca. El reconocimiento facial es el tratamiento automatico de iméagenes digitales que
contienen las caras de las personas con fines de identificacidn, autenticacién o categorizacion.
Esta compuesto por una serie de subprocesos diferenciados como la obtencion de la imagen,
la deteccidon de la cara, la normalizacion, la extraccion de caracteristicas, el registro y la
comparacion.
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3.1.4 Adolescencia e Identidad
Nuevo perfil del adolescente: Nativos Digitales

Desde 2006, Howard Gardner y Katie Davis han estudiado el papel que desempefia la
tecnologia en la vida de los jovenes, a los que llamamos “nativos digitales” (podria decirse
que esta unido a su Smartphone y pasa su dia a dia ligado a Facebook, Twitter y otras redes
sociales porque han crecido inmersos en el Hardware y el Software del momento). A lo largo
de la historia la naturaleza de nuestra especie no ha cambiado en lo fundamental, pero
afirmamos que las tecnologias digitales han reconfigurado la Identidad, la Intimidad y la
Imaginacion durante las Gltimas décadas.

Segun la popular definicion de Marc Prensky (2001) los “nativos digitales” se
caracterizan, frente a los inmigrantes digitales, porque:

*Reciben la informacion rapidamente

Les gusta el trabajo en paralelo y la multitarea

*Prefieren imagenes a texto

Prefieren el acceso aleatorio

«Funcionan mejor cuando trabajan en la Red

*Prosperan con la satisfaccion inmediata y bajo recompensas frecuentes
*Prefieren los juegos al “trabajo serio”

Debido a que la Web 2.0, y la 3.0 ya presente, estan generando un cambio en el modo
de pensar, aprender, actuar, relacionarse, etc. en las nuevas generaciones, urge reflexionar
sobre estos entornos digitales y su papel en el desarrollo de la identidad en esta etapa vital
llamada “adolescencia”. La Web 2.0 esta determinando el modo de configurar la identidad de
los adolescentes (Fumero y Espiritusanto, 2012, p.11), se esta originando un nuevo modo de
configuracién de la identidad y la cuestion no es que el proceso socializador haya cambiado,
sino que ahora es este soporte el que se utiliza para hacer las mismas cosas que los
adolescentes hacen en otros entornos (entretenerse, relacionarse, informarse, etc.). La
tecnologia forma parte de nuestra forma de actuar, de relacionarnos y, sin duda, de ser. Se
convierte, asi, en una via de socializacion clave en la adolescencia en la que la familia,
muchas veces, aln permanece ajena.

La etapa de la adolescencia es un periodo evolutivo extremadamente complicado para
la configuracion de la personalidad (Castellana, Sanchez-Carbonell, Graner y Beranuy, 2007)
dado que se experimentan procesos madurativos en los que los jévenes buscan percibirse a si
mismos y a su propia actividad dando sentido a su mundo social con el fin de determinar su
individualidad (Coleman y Hendry, 2003). Con todo, resulta evidente que las interacciones
sociales que mantienen los adolescentes en las redes sociales influyen en la vida familiar, en
las rutinas y espacios que se establecen en la convivencia diaria.

Se ha de considerar la adolescencia como el momento vital clave para la configuracion
de la identidad personal; una adecuada insercion en el contexto social en el que se vive y la
capacidad de relacion, especialmente con los iguales (Soutullo y Mardomingo, 2010). Se
presenta como una etapa compleja en la que la persona debe construir y definir su yo e iniciar
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su proceso como adulto dentro de la pluralidad de mundos en los que esta creciendo y en los
que busca poder participar con otros en sociedad. Por ello no son indiferentes las amistades,
los grupos en los que se inserta, los intereses, su capacidad de relacion con los adultos y con
sus pares, etc.

Segun el estudio de INJUVE “jovenes e infotecnologias” de 2012, los mas jovenes han
nacido en un mundo en el que existen herramientas que les hacen mas sencilla la vida, algo
que les puede generar nuevos problemas e incluso que, con el tiempo, puede transformar o
estd transformando su capacidad cognitiva, su cerebro. Nuevas herramientas como Internet,
que siendo recurso de aprendizaje valioso, al igual que todo aprendizaje, implica cambios en
el cerebro (Howard-Jones, 2011). David A. Sousa en “el cerebro infantil” (2011), afirma que
“estamos asistiendo posiblemente a la aparicion de un nuevo cerebro y al haber cambiado
tanto el entorno de nuestros nifios y adolescentes, al estar sumergidos en un ambiente de
hiperestimulacion por las nuevas tecnologias, sus cerebros estan cambiando su
funcionamiento”.

Segun afirman algunos autores, el simple hecho de usar dispositivos electronicos y
estar sometidos a la contaminacion electromagnética, cambia nuestro cerebro. Marc Prensky
en la entrevista con Eduard Punset (2010), afirma que “vivimos en una era de pantallas. Hoy
en dia, muchas de las cosas que les interesan (a adolescentes y jovenes) suceden en pantallas,
grandes o pequeiias, lo que sea”. El biofisico ruso Konstantin Korotkov (EFE, 2011) asegura
que “el uso del teléfono movil altera el funcionamiento del cerebro”, y manifiesta que varias
de las dolencias que padecemos en la actualidad provienen de la contaminacién
medioambiental.

Nos centraremos en las ventajas que las redes sociales pueden aportar a los mas
jévenes y en lo que Valkenburg y Peter (2009) identifican como los tres aspectos claves del
desarrollo psicosocial en los que la comunicacion en linea puede influir: la identidad, la
intimidad y la sexualidad:

Con respecto a la identidad, la utilizaciéon de estos medios sociales esté afectando a la
configuracién de la propia identidad durante la adolescencia (Ruiz y De-Juanas, 2013). La
investigacion sugiere un efecto beneficioso sobre la autoestima, asociada con respuestas
positivas a los perfiles y sensacion de dominio y control sobre los blogs y paginas web.

En lo que se refiere a la intimidad y el desarrollo de la amistad, las TIC en general y
las redes sociales (como Facebook, Tuenti, o Twitter) o sistemas de mensajeria instantanea en
particular han sido desarrolladas para fomentar la comunicacion con amigos, conocidos y
familiares.

Con respecto al desarrollo sexual, a pesar de que a través de la Red se pueden recibir
solicitudes sexuales no deseadas, los efectos positivos de esta comunicacion online son
relevantes en este tema. Los adolescentes con frecuencia acuden a Internet para informarse y
discutir acerca de los problemas emocionales, morales y sociales con respecto al sexo.

Este rapido crecimiento y aceptacion de la utilizacion de las redes sociales en todos los
ambitos de relacién humana se debe, en primer lugar y como es ldgico, a la mejora de la
tecnologia de la propia Red y de los terminales moviles, y a la consolidacion del software
libre, lo que ha disparado los usos y posibilidades de la Red. Pero, sobre todo, a la facilidad
de su uso, acceso, movilidad, ubicuidad, conexion permanente, el cada vez méas bajo coste (0
gratuidad de muchos de sus servicios) y, de forma especial, el sentimiento de pertenencia que
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genera y las enormes posibilidades de participacion en tiempo real, ya sea a nivel individual o
grupal.

La adolescencia es precisamente la etapa de desarrollo del ser humano en la que mas
importa la opinidn de los demas, es la etapa en la que mas sensibles somos a las afirmaciones
y comentarios que sobre nosotros hacen otras personas. Como dice Guillermo Cénovas
(2013), los adolescentes no solo estan preocupados por lo que los adultos denominan
“reputacion digital”, sino que ademas estdn mas preocupados que los propios adultos, les
preocupa tanto que estan dispuestos a asumir determinados riesgos con tal de mejorar su nivel
de aceptacion, integracion y éxito dentro de su grupo de iguales, que es lo que mas les
preocupa durante la etapa que estan viviendo.

Los adolescentes cuelgan por norma general mucha informacion y muchas imagenes
sobre su vida y un porcentaje importante de adolescentes facilita en Internet informacion
sensible que puede llegar a perjudicarles. Para algunos y algunas es como un verdadero diario
que muestran a sus amigos o conocidos importandoles tanto su reputacion digital que utilizan
esa informacion para conseguir mas aceptacion y en ocasiones popularidad.

De algun modo, pertenecer a una red social ha dejado de ser una opcién de ocio para
convertirse en un requerimiento que permite estar en contacto con los iguales, en cada
instante, mas alla del espacio fisico (Ruiz y De Juanas-Oliva, 2013). Internet generé nuevas
maneras de relacionarse, nuevas formas de sociabilidad (Morduchowicz, Marcon, Sylvestre y
Ballestrini, 2010) y los adolescentes sienten la necesidad acuciante de participar en las redes
sociales, de ahi que los ultimos estudios realizados confirmen un importante crecimiento de
usuarios de redes sociales en la poblacion adolescente. EI mayor hito es la aparicion de un
nuevo entorno simbdlico de socializacion, que llega a ocupar y, en ocasiones a sustituir, otros
espacios de convivencia, consolidandose, poco a poco, como medio clave de la configuracion
de la identidad de los méas jovenes. A la vez que resulta fuente indiscutible de informacion,
que transforma los procesos de aprendizaje, o que condiciona, sin lugar a duda, el futuro de
los espacios de socializacion (Ruiz y De Juanas-Oliva, 2013).

El término “amigo”, en las redes sociales, tiene un significado diferente al tradicional
que recibe en la vida real. En las redes sociales, “amigo” es todo aquel que ha sido invitado a
visitar el sitio personal en la Red y funciona de la siguiente manera: un usuario envia
mensajes a diferentes personas invitandolas a ver a su sitio. Los que aceptan, se convierten en
“amigos” y repiten el proceso, invitando a amigos suyos a esa Red. Asi, va creciendo el
numero de “amigos”, de miembros en la comunidad y de enlaces en la Red (Morduchowicz et
al., 2010). Resulta dificil diferenciar al amigo, término que se utiliza en muchos de estos
medios con la consiguiente pérdida de significado, del conocido o del desconocido,
generando, de esta forma, multiples sinergias entre usuarios que provocan su expansion
exponencial. En esta linea, las redes sociales no pretenden profundizar en las relaciones, sino
establecerlas y mantenerlas, con comentarios, fotos, respuestas a otros comentarios,
compartiendo enlaces de interés, etc., siempre con intervenciones breves, Unica forma que
permite la propia estructura de la red social (Reyero, Garcia, Hernandez y Ovide, 2011),
siempre abiertas en una supuesta privacidad a las incorporaciones de nuevas amistades.

La popularidad es lo que méas valoran los adolescentes de si mismos, y para esto
necesitan amigos, humor y espontaneidad, asi lo reflejé una encuesta del Ministerio de Educa-
cion de la Nacion, entre 3500 alumnos secundarios. Ser popular es tener muchos amigos y sin
ellos, tampoco es facil comprender los usos que hacen de los medios y las tecnologias. Los
chicos quieren aumentar su lista de “amigos”. Y para conquistar la amistad del otro, a veces
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comparten informacién personal. Para el adolescente, el anonimato y la intimidad ceden ante
el deseo de fama y popularidad (Morduchowicz et al., 2010).

Uso de las redes sociales entre los adolescentes: Habitos de los menores

Cada afio aparecen puntualmente diferentes informes sobre el comportamiento de la
poblacién ante y con la tecnologia, destacando en nuestro pais los estudios de la Fundacion
Orange (2015), Fundacion Telefonica (2014), ONTSI (Uruefia, Ferrari, Blanco y Valdecasa,
2011), Fumero y Espiritusanto (2012), Bringué, Sadaba y Tolsa (2011), Sanchez Burén y
Alvaro Martin (2011), Sanchez Vera, Serrano Sanchez y Prendes Espinosa (2013), Inteco
(2009), Protégeles (2015), ACPI-PROTEGELES (2002) e 1AB (2015) entre otros.

Si ponemos la atencion en las redes sociales y en el sector poblacional que nos
interesa, chicos y chicas entre los ocho afios, edad en la que se inician en estos entornos segun
estos informes (Morduchowicz et al., 2010), un dato escalofriante sobre todo si tenemos en
cuenta que la politica de Facebook recoge que la edad minima para poder dar de alta un perfil
es de 13 afios) (Educablab, 2014), y los veinte, podemos extraer de estos trabajos una serie de
datos que nos aportan una radiografia certera de esta realidad.

Los datos recogidos indican que mas de 5 millones de usuarios en Facebook es menor
de 10 afios. La presencia de los menores en las redes es cada vez mas habitual y ya son un
pasatiempo habitual. Ademas de Facebook, también acceden a redes como Twitter, Google
Plus, Tumblr, Pinterest...se utilizan diariamente gracias, prioritariamente, a los dispositivos
moviles (Uruefia et al., 2011).

Estas se han convertido en una de las actividades mas populares entre los mas jovenes
para compartir informacion y establecer y mantener relaciones sociales. Con méas de un 90%
de jovenes de entre 11 y 20 afios con presencia activa en las redes sociales segun los datos del
informe publicado por Fundacion Pfizer en 2009, los jovenes actualmente estan inmersos en
las redes sociales y es una de las actividades a la que dedican més tiempo.

La mayor parte de los menores concibe Internet como una herramienta de ocio (para
chatear, para jugar, para buscar musica) y una de las razones principales por las que los
adolescentes utilizan las redes sociales es para relacionarse entre si (Sanchez y Martin, 2011).
Si bien Internet puede tener otras aplicaciones, las redes se emplean principalmente para
mantener el contacto con amigos que ven habitualmente (colegio, instituto,...) o para saber de
otras personas que no ven diariamente (como amistades de otras localidades) y, en menor
medida, para conocer y hacer nuevas amistades.

Segun las cifras, uno de los principales usos de las redes sociales para los mas jovenes
consiste en tener un “perfil” en alguna red social, es decir, mantener la propia pagina con
datos personales y la visualizacion de fotos, comentarios y videos que comparten con sus
amigos. En relacion al tipo de datos personales que los adolescentes proporcionan para
acceder o darse de alta en las redes sociales, mas del 90% indica su género; el 85% da el
nombre y la edad, incluso la fecha de nacimiento; el 75,5% dice cudl es su ciudad de
residencia; el 67% proporciona su direccion de correo electronico; y el 53% aporta los datos
sobre su centro de estudio y cudles son sus gustos y aficiones; un 16,7% ofrece su direccion
postal y algo menos, un 13,1%, su numero de teléfono.

El 91 % de los adolescentes valoran positivamente poder participar en estas redes y
disponer de una pagina personal para poder relacionarse y comunicarse. Es minimo el
porcentaje de adolescentes que tienen una opinidn negativa sobre las redes sociales, basando
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sus criticas fundamentalmente en los peligros asociados a las mismas: fraudes, engafo, falta
de privacidad, desconfianza, etc.

Llama la atencion lo que més preocupa a los padres y madres, el riesgo de
dependencia o uso abusivo, muy por delante del resto de situaciones: las amenazas al sistema
informético del tipo malware, el acoso sexual, la interaccion con desconocidos, los timos y
fraudes o el acceso a contenidos inadecuados.

Las acciones que realizan mientras estan conectados a las redes giran especialmente en
torno a las aplicaciones que les permiten colgar y comentar sus propias fotos y las de los
demas. Algunos expertos consideran que es conveniente educar y concienciar a los
adolescentes sobre los peligros que pueden llevar consigo un uso indebido de las fotos
personales de amigos o familiares ya que pueden comprometer su propia intimidad y la de
terceras personas, en situaciones no deseadas.

3.2 Identidad, Datos Personales, Privacidad y Educacion

3.2.1 Identidad Digital

Los medios sociales han introducido una nueva dimension a las luchas entre el espacio
privado y la expresion personal. A menudo, los circulos de personas cercanas, pero que aun
no nos conocen, ya tienen una idea preconcebida sobre nosotros/as, esto se debe a la
‘Identidad Digital’ que todos y todas creamos en las redes. En ellas no todo viene dado por lo
gue mostramos voluntariamente sino por lo que las y los demas muestran también de
nosotras/os (Boyd, 2014)

Hoy en dia si queremos saber algo de alguien lo primero que se puede hacer es
googlear su nombre y establecer una primera imagen de su identidad desde un territorio tan
virtual como la Red (Acaso, Belver, Nuere, Moreno, Antlinez y Avila, 2011). Estamos en un
mundo donde las caracteristicas de la Red son las caracteristicas de nuestras vidas y la
paradoja entre lo real y lo virtual, entre lo que hay en la realidad y en el mundo hiperreal
construido a través del lenguaje visual no es que siga, es que se expande de forma rizémica
(Braidotti, 2004), y necesitamos una identidad (sexual, nacional, sexual), pero no una
identidad fijada, valida para todos los tiempos.

Cada momento que pasamos en Internet estamos dejando rastro de lo que hacemos,
estamos dejando una huella que va representando nuestra identidad en la Red. Si visitamos
paginas de fotografia dejamos entrever nuestros gustos y aficiones, si entramos a una red
social y participamos, lo queramos 0 no estamos dejando nuestra opinion sobre gran cantidad
de aspectos, segin nuestros contactos también se nos puede conocer, si revisamos las paginas
por las que navegamos también generan mucha informacion sobre nosotros. Todo lo anterior
y mucho mas y debido a que cada vez, la Red esta mas presente en nosotros y nosotros en
ella, va forjando lo que llamamos “Identidad Digital” (Omatos, 2014a).

Asi pues, segun Antomnio Omatos, se puede definir la Identidad Digital como el
conjunto de caracteristicas que nos identifican dentro de la Red. La Identidad Digital excede
el concepto de identificar, pues nuestra huella digital hace mucho mas que identificarnos
como individuo dentro de la Red, a través de ella pueden conocernos tanto 0 mas que en la
vida "real".
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Para ver como va evolucionando la Identidad dentro de la Red con respecto a la de
fuera de ella, podemos ver el siguiente gréafico (Figura 3) en el que el nifio representa a la
Identidad Digital y el adulto a la Identidad fuera
de la Red.

Uno de los problemas relacionados con la
Identidad Digital es la subida a Internet de datos
personales que son recopilados por los diferentes
servicios de los que somos usuarios. ElI mero
hecho de wusar un navegador proporciona
informacidn acerca de nosotros, informacion que

Identidad Digital vs Identidad “Real”

es usada por las empresas para conocer nuestros 1998 2003 2008 2010
QUSt_OS’ Intereses, etc. C_0n el Objeto_de tener un Figura 3. Omatos, A. Identidad Digital VS Identidad
perfil como consumidor potencial de sus Real.

productos (Omatos, 2014a).

3.2.2 Datos personales y privacidad: posibilidades y riesgos en la
Red

Se entiende por privacidad en la Red el nivel de proteccidn que dispone la informacion
que se comparte en Internet, es decir, al control sobre los datos que compartimos y al grado de
accesibilidad que otras personas pueden tener a éstos (Gil y Dios, 2014).

En la actualidad, la frontera entre la informacion publica y privada es cada vez mas
difusa, en gran parte a consecuencia de los avances de las TIC, pero sobre todo por la
necesidad, en algunos casos, o la obsesion, en otros, de mostrar en todo momento informacién
personal ya sean imagenes o videos, comentarios, ideologias, opiniones, etc.

Las redes sociales no solo contribuyen a desarrollar las habilidades necesarias para
avanzar profesional y personalmente en el siglo XXI, como son la comunicacion, creatividad,
trabajo en equipo, liderazgo o dominio dela tecnologia (EducaLAB, 2015), sino que también
ofrecen infinitas posibilidades, tales como entrar en contacto con gente de otros paises y
culturas, con personas que viven a larga distancia, intercambiar experiencias y conocimientos
e incluso dinamizar movimientos culturales y politicos con los usuarios (CEDEC, 2014).

Se ha de recordar que segun la Ley de Proteccion de Datos de Espafia (2015), a partir
de los 14 afios los menores pueden gestionar sus datos personales en entornos web sin
consentimiento paterno y siendo menores de esta edad, pueden hacerlo con su autorizacion
expresa. Sin embargo, como bien apunta Antonio Omatos en su blog (2010), se deben
conocer cudles son las condiciones particulares de cada servicio web en los que darse de alta
porque tienen una variacion enorme respecto al requisito de la edad. Si hablamos de Google,
la exigencia es de 18 afios, mientras que para ingresar en Tuenti la edad legal minima es de 14
afios.

Los menores se encuentran en continuo proceso de formacion y aprendizaje, sin
embargo, por su propia naturaleza, atrevida en ocasiones e inocente en otras, no alcanzan a
percibir la trascendencia que pueden tener determinados actos en la Red. Los usuarios de las
redes sociales profesionales solo proporcionan datos de contacto, de formacion, experiencia
laboral... datos, en definitiva, vinculados a su vida profesional (Agencia Espafiola de
Proteccion de Datos, 2013). Por contra, en otro tipo de redes sociales (de ocio, contactos...)
los usuarios hacen publicas sus vivencias, gustos, experiencias o fotografias. Ademas, Ilama
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la atencion el hecho de que muchos usuarios hagan publicos datos que en su vida offline no
revelarian: ideologia, orientacion religiosa y sexual (Lopez, 2009).

La creciente popularidad de las redes sociales estad causando preocupacion por la
privacidad y la seguridad de los usuarios, particularmente de los adolescentes que muestran
diversas formas de conductas de riesgo en las redes sociales (Vanderhoven, Schellens y
Valcke, 2014). Entre los mas jovenes, sobre todo los menores de edad, existe una falta de
conciencia de que sus datos personales seran accesibles para cualquier persona con los
peligros que esto puede desentrafiar, convirtiendose con esa ausencia de percepcion del riesgo
en un colectivo particularmente vulnerable (L6pez, 2009).

Los adolescentes constituyen uno de los principales grupos de usuarios de las redes
sociales. Se ha constatado que, si bien a los menores les resulta facil acceder y encontrar cosas
en Internet, no tienen tanta habilidad para evitar algunos de los riesgos a los que se ven
expuestos por la Red (Livingstone, 2004). En general, éstos son los mismos que los del resto
de actividades que se llevan a cabo en la Red. Si bien, hay algunos matices y caracteristicas
especificas de los peligros que pueden presentarse con el uso de las redes sociales (Lopez,
2009).

Ademas, los adolescentes no sienten la necesidad de separar la vida online de la
offline, sus relaciones, sus amistades, sus aficiones, etc. convergen en la Red, y ambos
entornos funcionan y tienen sentido uno con el otro, es su cotidianidad. Sin embargo, se debe
hacer conscientes a los menores de cuénto de visibles quieren o deben ser, qué tipo de datos
quieren aportar, qué informacién manejan, a quién hacerle participe y a quién no. Ensefiarles a
configurar su intimidad y a no exhibirse de forma indiscriminada. Se considerara a esta la via
para ir desarrollando su individualidad, frente a la potente sociabilidad que favorece Internet
(Winocur, 2012).

Proteccidn de Datos: datos de caracter personal, tipos de datos y por qué es
importante protegerlos

La proteccion de datos personales es una parte de una cuestion mas amplia: la
proteccion de la vida privada y la dignidad humana.

El derecho a la vida privada se entiende como la capacidad de controlar la informacion
referente a uno mismo. A cada individuo se le reconoce la libertad de decidir si se han de
difundir datos sobre su persona, dentro de las limitaciones impuestas por la salvaguardia de
los intereses legitimos del estado o de terceros (Agencia vasca de proteccion de datos, s.f.).

El derecho a la proteccion de datos garantiza el respeto a la vida privada de las
personas en las que el flujo de informacién personal, tanto real como ficticia, es dificil de
controlar, y esta expuesta a los riesgos potenciales que ofrecen Internet y la comunicacién por
medios electronicos. Reconoce a las personas la facultad para controlar, disponer y decidir
sobre sus datos personales (Agencia Espafiola de Proteccion de Datos, 2013b).

A continuacion se muestran algunos de los derechos expuestos por la Agencia
Espafiola de Proteccion de Datos (2013b) que debemos conocer para poder proteger mejor los
datos:

- Derecho de informacion, a que me informen previamente.
- Derecho de acceso, a obtener informacidn sobre si mis datos personales estan
siendo tratados y que datos estan siendo tratados y con qué finalidad.
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- Derecho de rectificacion , a que mis datos personales se modifiquen cuando
sean inexactos o incompletos.

- Derecho de oposicién, a que no se lleve a cabo el tratamiento de mis datos
personales por existir un motivo legitimo y fundado que lo justifique y siempre
que una Ley no disponga lo contrario.

- Derecho de cancelacién, a que mis datos personales se supriman cuando
resulten inadecuados o exc3sivos: por ejemplo podemos solicitar a una red
social que suprima nuestros datos cuando os demos de baja en su servicio.

Un dato de caracter personal, segun la Ley Organica 5/1999 de Proteccion de Datos
Carécter Personal (LOPD, 2015), es cualquier informacidén concerniente a personas fisicas
identificadas o identificables; aquella cuya identidad puede determinarse mediante cualquier
informacion referida a su identidad fisica, fisioldgica, psiquica, econémica, cultural o social.
Los datos de carécter personal son (Agencia Espafiola de Proteccion de Datos, 2013b):

- Nombre y apellidos

- El domicilio

- EIDNI

- El teléfono

- El nimero de la Seguridad Social
- Laimagen (videos, fotografias)

- lLavoz

- Datos de la salud

- Datos financieros

- Datos biométricos (huellas dactilares)
- Lainformacién genética

- El correo electrénico

- Las direcciones IP

Tipos de datos de caracter personal:

- Especialmente protegidos o sensibles (ideologia, religion, creencias, origen,
vida sexual, salud...) Aquellos datos personales que revelen origen racial o
étnico, opiniones politicas, convicciones religiosas o morales, afiliacion
sindical, informacion referente a la salud o a la vida sexual o cualquier otro
dato que pueda producir, por su naturaleza o su contexto, algin trato
discriminatorio al titular de los datos.

- Identificativos (DNI, imagen, fotografia, voz, direccion, huella...)

- Académicos

- Empleo

- Econdémicos

- De circunstancias sociales

Y es importante protegerlos porque (Agencia Espafiola de Proteccion de Datos,
2013Db):

- Porque dicen quién eres

- Porque dicen como eres

- Porque pueden revelar una forma de contactarte

- Porque pueden sugerir tu procedencia

- Porque pueden revelar tus aficiones, preferencias y habitos de consumo
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- Porque pueden revelar informacion de tu entorno o familia
- Porque pueden ser utilizados para finalidades que no has previsto y que pueden
perjudicarte o resultarte desagradables.

Categorias de riesgos en la Red

Tomar conciencia sobre la importancia de informarse sobre como mantener la
privacidad en las redes sociales y en los espacios online que compartimos y de establecer unas
condiciones de privacidad, es fundamental para prevenir situaciones indeseadas y evitar correr
riesgos innecesarios. A pesar de las ventajas incuestionables que ofrecen, se han identificado
las siguientes categorias de riesgos con los que se enfrentan los menores en el uso de la Red
(Inteco, 2009):

- Uso abusivo y adiccion, también llamadas adicciones sin sustancia
- Vulneracion de derechos de propiedad intelectual

- Acceso a contenidos inapropiados

- Interaccion y acecho por otras personas y Ciberbullying

- Acoso sexual o Grooming

- Amenazas a la privacidad

- Riesgos econdmicos y/o fraudes

- Amenazas técnicas y/o malware

Ademas, algunas teorias predicen que los adolescentes son menos propensos a
reconocer los riesgos y las futuras consecuencias de sus decisiones (Lewis, 1981).
Igualmente, se constatd que tienen mas dificultad para controlar sus impulsos y poseen
niveles mas altos de busqueda de emociones y desinhibicion que los adultos (Cauffman y
Steinberg, 2000). Esto podria aumentar el riesgo que asumen los adolescentes (Gruber, 2001),
sobre todo porque publicar fotos e intereses ayuda a crear y revelar la identidad del individuo
(Hum, Chamberlin, Hambright, Portwood, Schat y Bevan, 2011; Lange, 2007; Liu, 2007).

Las categorias de riesgos a los que los adolescentes se enfrentan en las redes sociales
son basicamente las mismas a las que hacen frente en general en Internet, resumidos por De
Moor y colaboradores (2008). Hay tres categorias diferentes de riesgos:

-La primera categoria describe los riesgos de contenido. Un ejemplo tipico de
contenido provocador que pueden encontrar los adolescentes en las redes sociales son los
mensajes de odio. Los adolescentes necesitan igualmente desarrollar habilidades criticas para
juzgar la fiabilidad de la informacion.

-La segunda categoria incluye los riesgos de contacto, que son aquellos que tienen su
origen en el hecho de que las redes sociales puedan utilizarse como herramienta para
comunicarse y establecer contacto con otros (Lange, 2007). Las redes son los medios méas
populares utilizados para el ciberacoso (Livingstone, Haddon, Gérzig y Olafsson, 2011), ya
sea a través de chat, mediante la publicacion de mensajes ofensivos, o creando paginas de
grupos de odio. Ademas, también se pueden utilizar para solicitar servicios sexuales, como se
observa en el proceso de captacion de menores, donde un adulto con intenciones sexuales
logra establecer una relacion con un menor a traves de Internet (Choo, 2009). Por otra parte,
los usuarios se enfrentan a los riesgos de privacidad dada la gran cantidad de informacion
personal que publican en linea (Almansa, Fonseca y Castillo, 2013; Livingstone et al., 2011).
Asimismo, el 29% de los adolescentes mantiene un perfil pablico o ignora la configuracion de
su privacidad, y el 28% opta por una configuracion parcialmente privada para que los amigos
de sus amigos puedan ver su perfil (Livingstone et al., 2011).
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Los principales riesgos de contacto son:

- Ciberbullying: Desde el Programa Internet Sin Riesgos, se entiende por
Ciberbullying, también denominado ciberacoso entre menores, aquellas
conductas hostiles sostenidas de forma reiterada y deliberada por parte de un/a
menor o grupo de menores, con la finalidad de producir dafio a otra/o menor,
mediante la utilizacion de las tecnologias de la informacion y comunicacion
(Gil y Dios, 2014). El Ciberbullying, al servirse de las tecnologias de la
informacion y comunicacion, trasciende del ambito escolar y, aunque hace su
aparicion a través de las relaciones que se dan en éste, transciende del mismo y
puede extenderse a otros espacios como puede ser el de ocio. El anonimato, la
falta de percepcion del dafio real causado y la frecuente adopcion de roles
imaginarios en la Red convierten al ciberacoso en un grave problema
(Villalobos, 2015).

- Grooming: proceso iniciado por una persona adulta de manera deliberada e
intencional con el objetivo de establecer una relacion interpersonal basada en
la confianza y la amistad con un/a menor a través de Internet o dispositivos
moviles para la obtencién de satisfaccion sexual. Es constitutivo de delito y
supone la antesala de una situacion de chantaje, acoso y abuso sexual de
menores teniendo, en ocasiones, como finalidad dltima un encuentro sexual
con el/la menor (Gil y Dios, 2014).

- Usurpacion de Identidad: para Antonio Omatos las dos formas principales de
usurpacion son entrar en la cuenta de otra persona para recabar informacion
personal como fotos (suele desencadenar en sextorsion), desprestigiar a la otra
persona (casos de Ciberbullying) amenazas, robo de informacién, borrado de
datos... o crear una cuenta haciéndose pasar por otra persona (es un caso muy
frecuente para suplantar a gente famosa.)

- Sexting: consiste en el envio de contenidos de tipo sexual (principalmente
fotografias y/o videos), producidos generalmente por el propio remitente, a
otros menores por medio de teléfonos moviles. Las caracteristicas del Sexting
(INTECO y Pantallas amigas, 2011; Gil y Dios, 2014) son: la voluntariedad de
la accion, el uso de medios tecnoldgicos y el contenido erdtico o sexual. La
presidn de sus ‘colegas’, el deseo de ser reconocidos, la necesidad de que les
presten atencion, la inmadurez y otros motivos tipicos de determinadas edades
conforman las razones que descansan detras de esta practica.

-La tercera categoria contiene los riesgos comerciales. Estos incluyen el uso indebido
de datos personales. La informacion se puede compartir con terceras empresas mediante
aplicaciones, del mismo modo que se puede realizar un seguimiento al comportamiento del
usuario para ofrecerle anuncios publicitarios y publicidad social orientados a su perfil
(Debatin, Lovejoy, Horn y Hughes, 2009).

Todos estos riesgos constituyen una amenaza, ya que hay estudios que indican que la
exposicion a los riesgos en linea provoca dafos y experiencias negativas en un namero
importante de casos (Livingstone et al., 2011; Mcgivern y Noret, 2011).

Dados estos riesgos y los correspondientes dafios derivados, es preciso analizar si la
ciudadania esta capacitada para ejercer su derecho a la privacidad. Los estudios de percepcion
social de la protecciéon de datos concluyen que la ciudadania sélo percibe alguna amenaza
cuando entra en consideracion la variable econdémica y los dafios relacionados con el fraude y
la sustraccion de dinero (Agencia vasca de proteccion de datos, s.f.)
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3.2.3 Redes sociales y Educacion

Vivimos en un momento de transicion digital; en él conviven dos estilos de ensefianza:
el modelo anterior (tradicional y caracterizado por el uso de la tiza) y otro nuevo, determinado
por la incorporacion del uso de TIC, desarrollando haciendo uso de pizarras digitales
interactivas (Saura, 2011).

La situacion de la comunidad educativa, familias y profesores es preocupante puesto
que todavia no se ha reflexionado suficientemente acerca de las amenazas a la privacidad
derivadas del uso continuado de las TIC y tampoco se conoce cuales son las
responsabilidades, los derechos y las medidas que han de tenerse en cuenta para un uso
saludable de las TIC. Resultando una situacion que dificulta educar y capacitar a los menores
(Agencia Vasca de Proteccion de Datos, s.f.).

La Web 3.0 en educacién significa una revolucion ya que actta directamente sobre el
rol del alumno, produciendo un cambio que contribuye a mejorar el aprendizaje (Lopez
y Basilotta, 2012). Nos encontramos en una sociedad caracterizada por el constante flujo de
informacion donde el aprendizaje no se basa en la apropiacion de conocimientos, sino en un
proceso de construccion del conocimiento entre el alumnado y su entorno. Estas formas de
aprendizaje estan cambiando, ya que hasta ahora el tu a tu ha solucionado los problemas de la
adolescencia y desde pequefios nos han ensefiado a manejar el lenguaje no visual. Ahora, en
Internet, se debe encontrar una nueva forma de educar y la formacion en los centros no puede
quedar al margen de los avances tecnoldgicos que estan aconteciendo en nuestra sociedad a
una velocidad vertiginosa (Lépez y Basilotta, 2012). Como afirma Delgado (2010), hoy en
dia “aprendemos conectando los conocimientos ya existentes, mientras creamos,
deconstruimos y reconstruimos los nuevos”. Tenemos distintas maneras de recibir
informacién, de relacionarnos con el conocimiento, en definitiva, de aprender y nuestras
conexiones cerebrales parece ser que se reprograman ante estas nuevas situaciones. Estamos
ante un medio distinto ya que, no s6lo podemos acceder a textos sino que también hallamos
audio, iméagenes, video, mapas, infografias, etc. sufriendo una saturacién informativa en la
que no es facil saber distinguir lo necesario, lo importante...

Esta es la nueva manera en la que los mas jovenes se educan y aprenden, asimismo,
todo este aprendizaje produce cambios en el cerebro. Ademas, Internet permite el acceso
inmediato a la sociedad del conocimiento, a un nimero de recursos educativos infinitos que
pueden llegar a generar personas mas autodidactas y colaborativas (Garcia, Cruces y Urteaga,
2012).

Esta réapida (r)evolucion ha hecho que tengamos una brecha generacional de
conocimiento (en lo que se refiere a las infotecnologias y los nuevos habitos que implica su
manejo) ya que preadolescentes, adolescentes y jovenes poseen mayor conocimiento que sus
padres y profesores sobre ciertos temas relacionados con el uso de estas tecnologias y de los
instrumentos complejos e “hipermultifuncionales” que nos ofrecen (p.ej. el mévil inteligente)
(Fumero y Espiritusanto, 2012).

Las redes sociales son espacios reales donde el comportamiento social se aprende a la
vez que se aplica y los agentes educativos facilitan la construccion del aprendizaje, pero un
estudiante no aprende sélo del profesor y/o del libro de texto ni s6lo en el aula; aprende
también a partir de muchos otros agentes: los medios de comunicacién, sus compafieros, la
sociedad en general, etc. (Mendiguren y Pérez, 2011).
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La escuela debe actuar como una ventana abierta al mundo al que se van a enfrentar
los alumnos y, por este motivo, tienen una especial responsabilidad de incluir en sus précticas,
no ya las nuevas tecnologias, sino aquellas que formaran una parte importante de su futuro y,
sin lugar a dudas, las redes sociales entran en esta categoria como uno de los medios de
promocion laboral y de punto de contacto entre las empresas y consumidores (Haro, 2010). El
aula necesita ser un espacio abierto, de experimentacién, de aprendizaje practico, de
adquisicion y desarrollo de competencias béasicas para la formacion de ciudadanos habiles
para una nueva sociedad; el aula debe ser un espacio para el aprendizaje de estrategias de
busqueda de informacién y en este sentido las redes sociales influyen en una nueva
concepcion de aula mas abierta y mas cercana al mundo exterior (Lopez y Basilotta, 2012).

Ya en 2012 Antonio Fumero y Oscar Espiritusanto consideraban que la educacion
debe contemplar una asignatura pendiente a impartir en las aulas: las practicas de atencion
necesarias que permitiesen a los nuevos preadolescentes de la era digital dirigir sus cerebros
en la direccion adecuada, para poder sacar el mayor partido y rendimiento de su actividad
intelectual, en busca del talento que José Antonio Marina definia como “la inteligencia
triunfante”.

La profesora e investigadora Camino Lépez (2015) se pregunta qué sucede entonces
en educacion, en la que encuentra estos tres problemas:

- Poca penetracion de las redes sociales en el aula.

- Desconocimiento y escasa practica de la imagen, ademas del todavia
desconocimiento y escaso uso de las redes sociales del propio profesorado a
nivel profesional.

- Desconocimiento del potencial de aprendizaje del PLE Y PLN. PLE atiende a
las siglas “Personal Learning Environments”, en espafiol “entorno personal de
aprendizaje” y son sistemas que permiten a los alumnos gestionar su propio
aprendizaje empleando las herramientas, los servicios y las conexiones que nos
ofrece la web 2.0. Este sistema se basa en los principios del conectivismo
(Siemens, 2006), que defiende el aprendizaje como un proceso por el cual se
van conectando nodos y fuentes de informacion y donde es necesario nutrir y
mantener las conexiones para facilitar el aprendizaje continuo; es decir, se trata
de todo aquello que compone tu comunidad de aprendizaje y proporciona una
vision consciente de todos aquellos elementos que uno usa para potenciar su
aprendizaje y compuesto de cualquier persona o elemento del que se pueda
extraer una informacion que se trasforme en aprendizaje.

Para solventar estos problemas e integrar las redes sociales en el mundo educativo es
necesaria la formacién en el buen uso de la Red, tanto para profesores como para alumnos. No
solo poder contar con el potencial interactivo de las redes sociales en esta construccién del
conocimiento es el primer paso para que los alumnos entren en contacto con las tecnologias
de la informacién como herramientas didacticas y construyan su entorno personal de
aprendizaje, sino que el manejo de redes sociales en el aula por parte del profesor dota de
mayores responsabilidades a los alumnos, las cuales estan directamente relacionadas con
competencias que tanto en la vida como en futuros trabajos necesitaran (Segovia, 2011).

Parece que las escuelas se encuentran en una posicion ideal para promover la
educacion sobre la seguridad en linea y crear conciencia sobre estos riesgos on-line (Patchin y
Hinduja, 2010) ya que llegan a casi todos los adolescentes al mismo tiempo (Safer Internet
Programme, 2009), haciendo posible las influencias positivas entre compafieros (Christofides,
Muise y Desmarais, 2012).
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Sin embargo, si bien el tema de seguridad on-line se ha incluido formalmente en los
programas escolares, su aplicacion es contradictoria (Safer Internet Programme, 2009) v,
aunque se han desarrollado diferentes materiales educativos sobre la seguridad de las redes
(por ejemplo Insafe, 2014), la mayoria de los paquetes se centran en la seguridad en Internet
en general, y por consiguiente, carecen de algunos de los riesgos especificos que acompafian
al empleo de las redes (por ejemplo, publicidad social, el impacto de los mensajes de odio y la
venta de datos personales a terceras empresas). Los materiales que se centran en los riesgos de
las redes no abordan todas las categorias de riesgos mencionadas anteriormente, sino que con
frecuencia se centran en los riesgos de privacidad, el ciberacoso o la «informacién erronea»
(Del-Rey, Casas & Ortega, 2012; Vanderhoven et al., 2014). Ademés, a menudo no hay
ninguna base teorica para los materiales, ni se produce una evaluacion de los resultados
(Vanderhoven et al., 2014).

Si se pretende cambiar el comportamiento de los adolescentes que actdan sin
seguridad en la Red, lo primero que hay que hacer es asegurarse de que los adolescentes se
encuentran en la etapa de contemplacion (es decir, que reconocen el problema). Los
materiales educativos relacionados con la seguridad de los adolescentes en las redes sociales
existentes, en realidad, estan encaminados a crear conciencia acerca de los riesgos de las
redes, a aumentar la atencion sobre los riesgos de éstas y, finalmente, a conseguir que su
comportamiento en las mismas sea mas seguro (Vanderhoven et al., 2014). Es mas, los
materiales educativos no estan tedricamente fundamentados, no abordan todos los riesgos
especificos que los adolescentes pueden encontrar en las redes y carecen de evaluaciones de
resultados, pero se debe enfatizar la responsabilidad de la escuela de ensefiar a los
adolescentes acerca de los riesgos en las redes sociales y como utilizarlas sin peligro (Pefia,
2011).

Aun asi, cuando se trata de educacidn sobre los riesgos de las redes, uno debe mirar
mas alla del mero aprendizaje cognitivo. Crear conciencia en cuanto a los riesgos de las redes
es un primer objetivo, pero seria mas conveniente conseguir una reduccion de los
comportamientos de riesgo. Como la mayoria de las herramientas, las redes sociales deben ser
bien empleadas y entendidas por los alumnos para que no se conviertan en un motivo de
conflicto y confusién, o den lugar a peligros mas importantes como el Sexting, Ciberbullying,
etc. (Mestres, 2011; Pefia, 2011).
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4. Parte II: Proyecto Educativo en Educacién Secundaria Obligatoria

Tras la informacién recogida en la primera parte de fundamentacion teorica, se
analizaron los datos expuestos en las evaluaciones de los alumnos (ver ANEXO 1) de unas
actividades similares impartidas en el 1.E.S. Isabel la Catdlica de Madrid en el periodo de
practicas del master; como resultado, se presenta este Proyecto Educativo de redes sociales en
Educacion Secundaria Obligatoria.

El Proyecto pretende incidir positivamente en el uso que estan haciendo los y las
adolescentes y jovenes en la actualidad de Internet, en particular las redes sociales, y se
articula en torno a 4 grandes bloques, uno por sesion:

Uso de las redes sociales: identidad digital y reputacién online
Riesgos de las redes sociales
Las imagenes en las redes sociales
Concienciacion del buen uso en las redes sociales

Las sesiones estan desarrolladas y complementadas con material didactico disefiado
especificamente, unos objetivos, una metodologia, las adaptaciones curriculares necesarias
para impartir el proyecto tanto en todos los grupos como en todos los niveles de la ESO, una
evaluacion inicial y final ademéas de recursos que hacen referencia a otros proyectos
educativos o documentos que tienen que ver con el tema propuesto, tanto para ampliar
informacion, como de apoyo al profesor o los alumnos.

El disefio de una clase, de una unidad didactica o de un proyecto educativo se debe
hacer desde la idea de que “nunca lo que se ensefia es lo que se aprende” (Bordieu y Passeron,
2008). Por lo tanto, el proyecto basa sus cimientos en actividades dinamicas en las que, sin ser
explicito, se desarrolla el contenido propuesto a impartir. Diseflado como un proyecto
maltiple, con multitud de entradas y salidas, de caminos cortos y largos, incluso en
direcciones opuestas que favorecen la posibilidad de guiar la clase segun interese, tanto a
profesores como a alumnos.

Se ha utilizado de manera especifica el término Proyecto Educativo frente a los
términos programacién o unidad didactica, ya que el término proyecto se utiliza desde otros
muchos campos, especialmente desde el artistico, y ademas se considera que un profesor es
un proyectista que abre la mente, alguien que tira lineas, facilita casualidades, favorece
descubrimientos y disefia proyectos que se completan a través de las conexiones que hacen
otros (Acaso et al., 2011).

Adecuacion al curriculo

El proyecto esta disefiado para su realizacion en la etapa de Educacion Secundaria
Obligatoria con alumnos de edades comprendidas entre 11 y hasta 18 afios. Aun existiendo
una gran diferencia de afios, el proyecto se puede amoldar facilmente tanto a cualquier edad
como a cualquier grupo, teniendo en cuenta y proyectando unas adaptaciones curriculares
mayores para algunos grupos que para otros, pero su realizacién se podria dar con el mismo
éxito.

Esta planteado para impartirse en la asignatura de Educacion Plastica y Visual, ya que
estamos viviendo un momento historico en que las artes visuales tienen una clara funcion
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didactica y Educacion Plastica y Visual es una de las asignaturas del curriculo de secundaria
que permite favorecer el analisis del mundo que nos rodea (Acaso et al., 2011).

A pesar de ello, las Nuevas Tecnologias las podemos encontrar en cualquier campo,
por ejemplo, el conocimiento se puede entender como tecnologia en tanto que resuelve y crea
problemas, sin embargo, las Tecnologias de la Informacion y Comunicacién, conocidas como
TIC, se desarrollan en los campos de la Informatica, Telecomunicaciones y Audiovisual.
Ademaés, el proyecto contiene una gran cantidad de temas relacionados con la sociologia y
ética que permiten tocar otros &mbitos diferentes y trasciende de Educacion Plastica y Visual.

Es por eso que el Proyecto Educativo trasciende a otros campos del conocimiento y se
podria impartir tanto en las materias curriculares, segun el BOE (Espafia, Decreto 23/2007)
como: Informatica, Tecnologia, Educacion ético-civica, Educacion para la Ciudadania y los
Derechos Humanos, Atencidn educativa o Tutoria; o también como actividades transversales
y complementarias en el centro. Es mas, no solo se puede poner en practica en educacion
formal sino también en la educacion no formal.

En relacion a las competencias basicas son particularmente tres de ellas, a saber, el
tratamiento de la informacion y competencia digital, la competencia social y ciudadana
ademas de aprender a aprender, las que guardan mayor relacion con la aparicién y
consolidacién del nuevo comportamiento asi definido (Agencia Vasca de Proteccion de
Datos, s.f.).

4.1 Objetivos

El presente Proyecto Educativo pretende capacitar a los adolescentes en el buen uso de
las Tecnologias de la Informacion y la Comunicacidn, clarificando la importancia del uso de
las imagenes en las llamadas redes sociales con los mismos riesgos posibles para su vida
privada.

El principal objetivo es formar y concienciar sobre las practicas que hacen los
adolescentes y jovenes en Internet y las redes sociales, fomentando el uso responsable de las
imagenes en la Red, identificando y previniendo posibles situaciones de riesgo.

A continuaciéon se amplian algunos de los objetivos generales que se pretenden
desarrollar en el proyecto, mientras los especificos de cada sesion y actividad se especifican
dentro de cada apartado correspondiente:

- Comprender el uso de las imagenes en los medios de comunicacién y redes sociales.

- Desarrollar un espiritu critico y percibir la capacidad manipulativa que poseen los
medios de comunicacion de masas y redes sociales.

- Prevenir y saber actuar correctamente ante los riesgos debidos del mal uso de las
redes sociales.

- Ser capaz de utilizar el lenguaje visual para representar emociones y sentimientos,
vivencias e ideas, contribuyendo a la comunicacion, reflexién critica y respeto entre las
personas.

- Reconocer y elaborar un andlisis critico de lectura del lenguaje objetivo y subjetivo
de las imagenes fijas.

- Valorar la importancia que posee la imagen en la sociedad actual y ser capaz de
utilizarla de manera productiva para el desarrollo personal y cooperativo de la sociedad.
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Se aspira a informar y capacitar promoviendo la reflexion y el anélisis junto con los y
las adolescentes y jovenes sobre el uso que estan haciendo de las tecnologias y las préacticas
que en su ambito se producen con el objetivo de que no solo sean mas conscientes de los
riesgos, sino también que les den importancia y se comporten de una forma mas segura en las
redes.

4.2 Contenidos

Conceptuales

- Comprension de los elementos propios del lenguaje y de la comunicacion visual.
o Mensaje objetivo y subjetivo.
- Anadlisis de la imagen como medio de expresion, comunicacion y conocimiento.
- Lenguaje critico y reflexivo en la lectura de imagenes visuales fijas.
- Riesgos de las redes sociales:
o Riesgos de contenido
o Riesgos de contacto: Ciberbullying, Sexting, Grooming y Usurpacion de
Identidad
o Riesgos comerciales
- Las redes sociales
- Laprivacidad en las redes sociales.
- ldentidad Digital.

Procedimentales

- Observacion y comprension de las imagenes en los medios de comunicacién de masas
y redes sociales.

- Distincién entre imagen y realidad.

o Diferenciar las imagenes comerciales, publicitarias, fotomontajes, de perfil, del
dia a dia...

- Creacion de iméagenes en las redes sociales comunicando unos sentimientos y
emociones previamente desarrollados y analizados.

- Conocimiento y control de los diferentes materiales especificos de la cultura visual a
través de la experimentacion.

- Uso de herramientas y recursos propios de su entorno y utensilios para la creacion de
imagenes: camara de fotos y teléfono movil.

Actitudinales

- Valorar los lenguajes visuales para aumentar las posibilidades de comunicacion.

- Respetar las creaciones de los compaiieros.

- Expresion de ideas, vivencias y sentimientos a través del lenguaje visual y las redes
sociales.

- Actitud critica ante las imagenes visuales.

- Valoracion de la importancia de buscar soluciones innovadoras frente a lo conocido
del tema y creativas ante lo desconocido.

- Didlogo, respeto y coordinacion con los compafieros y miembros del grupo.
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4.3 Metodologia

Para la puesta en practica de los contenidos que abarca este Proyecto Educativo es
conveniente que la persona que vaya a dirigir las sesiones tenga conocimientos previos en la
tematica, para ello se haran referencias a la primera parte de fundacion teorica y los enlaces
que se incluyen en el apartado Recursos para ampliar informacion.

El contenido del Proyecto Educativo se ha distribuido en torno a los 4 bloques,
organizados por sesiones de 55 minutos de duracion, facilitando la adaptacion a las clases en
un centro educativo. Solamente hay una sesion (la nimero 3) relacionada con la lectura de
imagenes fijas, cuyo tiempo de dedicacion es de dos clases, 110 minutos, cada una de 55
minutos.

Ha sido elaborada para que se pueda poner en practica de dos modos diferentes:

- Siguiendo el guion didéctico, es decir llevando al aula todas las sesiones.
- Utilizando aquellas sesiones que se consideren oportunas para trabajar con el
grupo en funcidén de sus necesidades, carencias, experiencias, etc.

El guion para cada Sesion sera el siguiente:

- Titulo

- Temporalizacion

- Objetivos

- Contenidos

- Recursos / Materiales: necesarios y disefiados
- Desarrollo

- Actividad:

= Tiempo
= Desarrollo

Quien deseé poner en préactica las sesiones, encontrard como recurso didactico de
apoyo una presentacion de diapositivas en power point. En el caso de utilizar sesiones
concretas, debera seleccionar las que sean de su interés.

Como material didactico, se utilizaran recursos como Internet, redes sociales,
publicidad, ordenadores, tablet, teléfono movil, cdmara de fotos, cafion/proyector o los nuevos
medios de comunicacion. Y para el desarrollo de las sesiones se requiere:

- Ordenador y proyector

- Conexion a Internet o descarga de los videos ademas de altavoces

- Un aula que permita la visualizacion de las presentaciones y favorezca el
trabajo en equipo

- Los materiales necesarios y disefiados para cada una de las actividades

Para desarrollar los distintos contenidos propuestos en el Proyecto y en funcion del
caracter eminentemente practico de estas sesiones, aplicaremos una metodologia activa en la
cual se trabaja en grupos que requieren un gran compromiso para lograr objetivos y metas en
el estudio de problemas que propicien un aprendizaje significativo para los alumnos.
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Planteando la educacién como una préactica rizomica donde el profesor no es el centro
de la clase, sino una parte mas de una situacion, se generard el conocimiento en continuo
crecimiento. El profesor desarrollard una serie de actividades (disefiadas y adjuntadas
posteriormente) y toma el papel de orientador y guia de los alumnos mientras estos trabajan
en la busqueda de una solucidon a la situacion, retando a los estudiantes a “aprender a
aprender” a través del trabajo colaborativo, buscando soluciones a problemas de la vida real
que provocan su curiosidad y resultan ser una forma agradable de aprender.

La metodologia utilizada se apoyara en los siguientes principios:

o MOTIVACION

En muchos casos la motivacion es previa a la actividad y se usa como motor de
arranque. Se utilizarad una actividad como detonante para activar en el alumnado la
motivacion, estimulacion y participacion a partir de ejemplos que relacionan las actividades
con el entorno préximo del alumno; generando propuestas que favorezcan la autoexpresion y
en las que se sientan comprometidos, participes y responsables de su propio aprendizaje;
trabajando las dinamicas del grupo favoreciendo la cooperacion, la confianza y la
convivencia; atendiendo y respetando la diversidad; planificando, y manteniendo informado
al alumno sobre todo lo referente a la evaluacién; estableciendo puentes entre educacion
formal e informal e introduciendo diferentes soportes y técnicas, recursos audiovisuales y
nuevas tecnologias.

o INVESTIGACION

Se pretende invitar a los alumnos a que investiguen partiendo de los conocimientos
previos y de su nivel de competencia, relacionando lo que saben y lo que desean aprender;
evaluando las fases del proceso creativo: observacion y recogida de datos, analisis,
interiorizacion/comprensién; desarrollando una mirada critica y expresiva del lenguaje visual
y potenciando la interaccion en clase y participacion activa del alumno, intercalando
exposiciones con debates, aportaciéon de ideas, aprendiendo a escuchar, argumentar, valorar
aportaciones, respetar posicionamientos. ..

o CREATIVIDAD

Favoreciendo las oportunidades para que los alumnos puedan poner en practica los
nuevos conocimientos de forma creativa y comprobar su utilidad y progresos en cada una de
las actividades.

Por lo tanto, para el correcto funcionamiento de las sesiones, se facilitara la
informacién y practicas donde el profesor se asegurara del completo conocimiento de la
materia para el buen curso de la practica y aprendizaje significativo de los alumnos. También
se pretende interrelacionar los conocimientos adquiridos con los alcanzados en otras areas y
materias, ya que el tema propuesto en el Proyecto permite la multidisciplinaridad en otros
ambitos.
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4.4 Sesiones

Tabla de temporalizacion de las sesiones

Ne° TIEMPO TEMA O SUBTEMA ACTIVIDAD
SESION
1 55 min Introduccion Uso y Privacidad redes ly?2
sociales

2 55 min Riesgos de las redes sociales 3y4

3 110 min Las imagenes en las redes sociales 5

4 55 min Conclusiones y evaluacion/ 56y7

autoevaluacion

4.6.1 Sesion1

USOS DE LAS REDES SOCIALES: IDENTIDAD Y REPUTACION ONLINE

Temporalizacion
1 sesion / 55 minutos

Objetivos

o Contemplar los problemas que existen debido al mal uso de las redes sociales.

o Concienciar del uso adecuado de los servicios que componen la Web 2.0 y sus
consecuencias.
Reflexionar sobre las ventajas e inconvenientes del uso de la Red.
Saber manejar los datos de caréacter personal en la Red.
Manejar correctamente los nuevos lenguajes que las Nuevas Tecnologias han
desarrollado.

Contenidos
o Presentacion de las sesiones a partir de un perfil de la Red

Las redes sociales

Datos de caracter personal, tipos y por qué es importante protegerlos
Privacidad en Internet

Identidad Digital

Riesgos a largo plazo

Huella digital

Privacidad en las redes sociales

Netiqueta

Nuevos lenguajes: los emoticonos y las conversaciones online

0O O 0O O O O O O O

Recursos / Materiales
o Ordenador, proyector y altavoces

o Folios de colores
o Material disefiado: presentacion power point y video (detonante y conclusiéon)
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Desarrollo
Actividad 1: Detonante e introduccién

Tiempo: 20 min
Desarrollo: “Los alumnos en las redes sociales” video, detonante.

El proposito de realizar este video como primera actividad y comienzo del proyecto es
impactar a los alumnos, que tomen conciencia de lo que se ve de ellos en la Red, que es
publico y que no solo pertenece a ellos, sino a todo el mundo, incluso a sus propios
profesores.

Para realizar la actividad se

tratara de ejecutar una busqueda en - - = - ——

las redes sociales de los alumnos, en = — e Ll = L
este caso se ha realizado con i i
Facebook, donde a partir de un dato, ... = e : -

1 Resenre

-

"EE
K=

el nombre y apellidos de cada uno

de ellos, se buscaran imagenes en
las redes sociales y se presentaran =SS

T Ilm“‘g,
montando una presentacion/video, mom !

P |
del tipo tutorial, grabando la _m,

pantalla en el que se vaya acercando
desde el escritorio del ordenador . g &
hacia sus perfiles publicos, que — ¥l —x

sientan los alumnos esa presion de o 2 =
cuando alguien les busca y lo vivan =« & :

en primera persona.
Figura 4, Capturas de la actividad 1, 6 minutos, 2015

Uno de los programas que se
pueden utilizar para la creacion de este tipo de videos es “FastStone Capture”. Un capturador
de pantalla que te permite grabar los movimientos realizados en formato video y guardarlo. Es
el programa que se ha utilizado para grabar el video que se pone como ejemplo (ver Figura 4)
y se puede ver completo en esta URL: https://www.youtube.com/watch?v=3BTUPX6-
AME&feature=youtu.be

La primera pregunta que puede surgir mientras se genera el video podria ser, ¢son
realmente conscientes los chicos de que esta exposicion en las redes sociales trae riesgos?
Pregunta a la que se dara respuesta durante la visualizaciéon en el aula del video, ya que
cuando un adolescente construye su blog o su perfil en una red social, suele pensar que so6lo lo
ven sus amigos, o quienes estan interesados en lo que dice. No piensan que cualquiera que
navegue en la Red, conocido o no, puede ver lo que escribid.

Inmediatamente después de la visualizacion del video, comenzarad la presentacion
visual (Power Point- ver en este enlace: http://es.slideshare.net/beavk/comprensin-y-creacin-
de-imgenes-en-las-redes-sociales-sesin-1) y se podria aprovechar ese momento para generar
la Introduccion a lo que van a ser las sesiones. Esta se realizard a partir del “falso perfil de
Facebook” (ver figura 5) del profesor que imparta la sesion. Para su realizacion, se editara una
captura de pantalla del perfil y se pondran los datos referentes a los estudios del profesor, el
nombre y todos aquellos datos que interese mostrar, en este caso una pequefia descripcion de
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las 4 sesiones que se van a desarrollar, el titulo de L=
la unidad que se va a impartir... Al igual que los « & =
alumnos se han presentado con su Identidad Digital Yy
en el video a toda la clase y al propio profesor, éste

se presentara con el perfil (editado) de Facebook,

una forma cercana al alumnado con la cual se
generard un nexo coman, el uso de la redes.

Comprimadn. 5 broievon do DALINES bm las Rades Lovisies

A partir de esta imagen, se preguntara a los s eme Jf (S 3 iyt i e S
alumnos: ¢qué tipos de datos podemos encontrar en N < SERON 4 Conlomat
este perfil de Facebook? Se aprovechara para ver ',&‘ £ B .

!OS Datos de Caracter Personal en un cologuio Figura 5, Actividad 1, Falso perfil de Facebook, 2015
junto con los alumnos (completar con el punto 3.2.2

de la fundamentacion teorica).
Actividad 2: Usos de las redes sociales: identidad y reputacion online

Tiempo: 35 minutos

Desarrollo: Una vez analizado el test de la evaluacion inicial (ver ANEXO 2)
realizado en una sesion anterior, con el propdsito de incidir en aquellos aspectos que Ilaman la
atencion y que se deben reforzar en cuanto al grupo, se podra dedicar méas tiempo 0 menos a
cada uno de los temas a tratar en cuanto a las necesidades del grupo que tengamos delante.

Esta actividad se podria dividir en tres partes: una presentacion visual, una dinamica
acerca de los nuevos lenguajes que surgen a raiz de las nuevas tecnologias e Internet y las
redes sociales junto cin la visualizacién de un video. La actividad pretende concienciar a los
alumnos de los perfiles publicos y generar un debate acerca de la privacidad, usos y riesgos de
las redes sociales.

En la primera parte, a partir del
power point elaborado (ver Figura 6), se
comenzara atendiendo al concepto de
Privacidad (completar con el punto 3.2.2
de la fundamentacion teorica). En la
diapositiva 3 (Gil Lluesma y Dios,
2014) pida que reflexionen sobre como
se sentirian si se tratara de su propia
casa y una persona ajena pudiera
conocer todo lo que sucede dentro de
ella. Y si esa persona pudiera escuchar
la conversacion telefonica entre Xabier
y su novia observar y hacer una lista de
todos los programas de television y
DVD que ven los miembros de la
familia, echar un vistazo y hacer una
copia electronica de los albumes de

4Qué es la identidad digital?

Adivine Bave fotos familiares almacenados en el
ordenador, copiar las claves y los
Figura 6, Power Point disefiado, Actividad 2, 2015 nombres de usuarios que permiten
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acceder a la cuenta bancaria de la familia, enterarse del secreto de Beatriz o saber
exactamente la cantidad de dinero en metélico que tiene la familia en casa al alcance de la
mano, por ejemplo en algan lugar de la cocina.

Comparar esta situacion de vigilancia con un robo con allanamiento de morada podria
resultar interesante para entender que los ladrones se cuelan en las casas y roban pertenencias
fisicas o destrozan objetos. Pero también inmiscuirse en la vida privada de alguien y descubrir
sus habitos, vigilar sus actividades y escuchar sus conversaciones puede resultar igualmente
perjudicial a largo plazo (Gil Lluesmay Dios, 2014).

Finalmente, pregunte a las alumnas y alumnos cual seria su mayor temor si el “Gran
Hermano” estuviera observandoles continuamente y también que consideren si existen
aspectos positivos en tener al “Gran Hermano” rondando cerca. Mantenga una conversacion
acerca del concepto de “Gran Hermano”, aspectos positivos y/o negativos.

En la diapositiva 4 se describe una situacion que junto con la noticia “Las empresas
investigan la Identidad Digital de sus trabajadores” de la diapositiva 5, trataremos de ver los
riesgos a largo plazo que puede derivar el mal uso de las redes sociales, en especial, las
imagenes. Buena dinamica seria lanzar preguntas a los alumnos como: ;dénde te gustaria
trabajar? Las redes sociales son un altavoz para las empresas que investigan, nos buscan y nos
controlan a través de Internet, ;eres consciente?

Se debe apuntar el siguiente dato y hacer llegar a los alumnos que segin se van
posteando mensajes y subiendo videos y fotos a cualquier sitio web de redes sociales, un
buscador electrdnico rastrea sin que lo sepamos la Red Global Mundial (World Wide Web)
capturando y guardando las paginas. Aungue se elimine el contenido de las paginas cada
pocos meses, aterra saber que la coleccion de videos, fotos y posts que se crearon cuando eras
adolescente volveran a salir a la superficie en el afio 2020, en un archivo colgado en la Red
con el titulo “La Generacion Z: los afios perdidos”.

En la diapositiva 6 se hablara de las redes sociales (completar con el punto 3.1.2 de la
fundamentacion tedrica). A partir de la posible pregunta a lanzar a los alumnos, ¢qué es una
red social?, se generara un coloquio en el cual, una por una, no estaria de mas conocer lo que
los alumnos saben y aportar lo que podamos acerca de ellas.

Algunas curiosidades que se pueden mostrar a los alumnos son:

- Facebook: La cantidad promedio de amigos de los usuarios de Facebook es de
unos 130 amigos por usuario. Sin embargo, en la media, el usuario promedio
interactla apenas con entre 4 y 7 de sus amigos. Al igual que Twitter y The
New York Times, Facebook esta bloqueado en China. Unas 350 millones de
personas tienen “Adiccion a Facebook”

- Twitter: nueva terminologia en Twitter de hashtag y la funcion de @. La RAE
incorpora términos de Twitter espafiolizados ya que es una Red que mantiene
conceptos y palabras inglesas y francesas.

A continuacion, lanzar la pregunta ¢cuantos de vosotros teniais redes sociales antes de
los 14 afios?, hemos de recordar que a partir de los 14 afios los menores pueden gestionar sus
datos personales en entornos web sin consentimiento paterno y siendo menores de esta edad,
pueden hacerlo con su autorizacion expresa. Por lo que hay que recordar que a partir de ahora
es como tener 18 afos en la vida legal, y los alumnos son los responsables del uso con las
nuevas tecnologias, Internet y las redes sociales.
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En las diapositivas 7, 8 y 9 (Gil y Dios, 2014) se puede aludir al video detonante de la
primera actividad y se tratara de comprender y concienciar del término “Identidad Digital”
(completar con el punto 3.2.1 de la fundamentacion tedrica), para ello a partir de preguntar a
los alumnos, ellos mismos generaran ese conocimiento. Algunos ejemplos de las preguntas
que se pueden lanzar son: ¢sabemos con total seguridad con quién compartimos informacion
personal, fotos intimas, datos privados... en la Red? (Qué piensas ahora de la identidad
digital? ¢Eras consciente de su existencia? ¢Crees qué es importante gestionar nuestra
identidad digital? ; Como se construye la identidad digital? ;Donde te estas creando identidad
digital? ¢Puedes tener una Identidad Digital sin ser ti consciente?

Se puede complementar el concepto de Identidad Digital con el de Huella Digital, para
ello se realizardn estas preguntas: ¢Qué informacién de la que compartes sabias que daba
mucha informacién sobre ti? ;Qué informacion de la que compartes crees ahora que esta
dando mucha informacidn sobre ti y no te habias dado cuenta? ;Cambiarias algo de lo que has
hecho hasta ahora?

Tras la visualizacién del power point y ya en la diapositiva 10 se realizara la dinamica.
Internet ha generado nuevos lenguajes y formas de comunicacion que nacen a partir de la
necesidad de expresar en imagenes lo sentimientos y entender el mensaje que una persona te
intenta transmitir en la Red es totalmente diferente a o que una persona te transmite en la
vida real; esta actividad juega con el doble sentido que una imagen, en este caso un
emoticono, puede jugar a la hora de entender los sentimientos de una persona.

Hay 4 folios de colores, que dividirdn en grupos por color a los alumnos. Estos
deberan recrear una conversacion, ponerse en grupos de 4, coger cada uno un folio y
comenzar una conversacion individual a partir de emoticonos, que luego pasara al compafiero
e iran leyendo y completando como si de una conversacion en la red social se tratase, pero
incorporando el lenguaje no solo textual, sino visual de los emoticonos. Es una simulacion de
conversacién por la que los datos pueden ser todos inventados, pero sabiendo manejarse en
las “netiquetas” (comportamientos en la Red). Habiendo diferentes grupos, las conversaciones
también serén diferentes, y por ejemplo el grupo del folio azul se imagina que estan en un
chat en el que todos son muy amigos, el grupo del folio amarillo en el que no se conocen de
nada, el grupo del folio verde en el que hay adultos y el grupo del folio rosa actia normal
como comparieros de clase.

Como conclusion a la sesion, diapositiva 12, se visualizara el video “Adivino Dave”,
cuya URL es: https://www.youtube.com/watch?v=gmnhcIKgVg0

En caso de que sobre tiempo ensefiar la conversacion a los compafieros y analizar el
resultado y por qué se habla de esas cosas y no de otras, por qué se transmiten esos datos y no
otros y los cuidados y atencion que hay que prestar a la hora de hablar con diferentes tipos de
personas.

4.6.2 Sesion 2
RIESGOS EN LAS REDES SOCIALES
Temporalizacion
1 sesién / 55 min.
Objetivos

o Concienciar sobre la problemética del Grooming, Ciberbullying, usurpacion de
identidad y Sexting.
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o Conocer, prevenir y saber actuar ante los riesgos del uso inadecuado de la Web 2.0

o Desarrollar habilidades l6gicas para generar noticas en entornos de los medios de la
comunicacion.

o Colaborar y cooperar ante dindmicas de grupo.

o Comprender la delgada linea que separa la perdida y la falta de control de las
imagenes se remiten.

Contenidos
o Riesgos de Internet y las redes sociales

Grooming

Sexting

Ciberbullying

Usurpacion de Identidad

Casos reales en Espafia y América
Representacion de un caso

0O O O O O O

Recursos / Materiales disefiados
o Ordenador y Proyector

o Cartulinas de dos colores
o Material disefiado: presentacion power point y Fichas de la actividad 4

Desarrollo

Actividad 3: Detonante Amanda Todd

Tiempo: 10 minutos

Desarrollo: Se presentara el power
point  elaborado para la  actividad
(http://es.slideshare.net/beavk/comprensin-y-
creacin-de-imgenes-en-las-redes-sociales-
sesin-2). Comenzard la diapositiva 2,
imagenes de Amanda Todd, y los alumnos,
entre todos, comentaran las imagenes, como
ayuda se preguntard: ;sabéis quien es esta
chica? Se dejard que participen y den su
opinion, ¢quién pensais que es? ¢ Qué podriais deducir de ella por esta fotografia?

Figura 5, Presentacion Power Point disefiada, actividad 3, 2015

Posteriormente se proyectara la diapositiva 3, mientras, se preguntard a los alumnos:
¢por qué creéis que realiza esta accion? (A quién va dirigida la imagen? ¢Por medio de donde
la ha podido enviar o capturar? ;Creéis que es una imagen voluntaria o involuntaria?

Se visualizara el video “Suicidio de Amanda Todd, Atrapan a violador por Facebook”
disponible en esta URL: https://www.youtube.com/watch?v=WQZDS8RETj2s y a
continuacion, de fondo en la clase, se visualizara el video de Amanda Tood que colgd a
YouTube antes de su fallecimiento de nueve minutos de duracion en el que relataba sus
experiencias (chantaje, acoso escolar y agresion fisica)
(https://www.youtube.com/watch?v=hbTEOGLOvQO) mientras, explicamos el caso: Se trata
de una joven canadiense de 15 afios (1996-2012) que tras practicar Sexting, ser sextorsionada,
victima de Grooming por el sextorsionador y de Ciberbullying por parte de sus iguales,
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quienes participaron en su destruccion fisica y psicologica, se quito la vida harta del acoso al
que estaba sometida. En la diapositiva 4 aparece un rastreo por las redes sociales de
Anonymous del caso de Amanda.

Actividad 4: Andlisis de casos reales: Ciberbullying, Sexting, Usurpacion de Identidad y
Grooming.

Tiempo: 30 minutos

Desarrollo: EIl objetivo principal de la dindmica es reflexionar junto a los alumnos
sobre cuatro de los riesgos que pueden producirse en la Red (completar con el punto 3.2.2 de
la fundamentacion tedrica). La actividad plantea a partir de un juego (gamificacion) una
dinamica de grupo. La clase se dividird en dos, el profesor podra escoger como la divide al
azar, una opcion podria ser decir los nimeros uno o dos a cada uno de los alumnos y estos se
pondran en el grupo del nimero que les haya tocado.

El material elaborado para esta actividad se puede ver en el ANEXO 3.1

En cada uno de los grupos se repartird un sobre que contiene cartulinas de un color
diferente (por ejemplo amarillo y azul) con fichas que contienen una noticia que los alumnos
tienen que encajar (serén diferentes), a continuacion, se presentan dos casos de cada riesgo,
uno por equipo. Cada notica esta sacada de un periodico y dispone de 4 fichas, una con el
nombre del riesgo, otra con el titular de la noticia, otra con la descripcion del caso y una
ultima con la penalizacion o condena del caso.

%
Figura 6. Beatriz Burgos, Ilustraciones de los alumnos del IES Isabel la Catdlica realizando la actividad 4, 2015

Los 4 riesgos a tratar son:

CIBERBULLYNG

GROOMING

USURPACION DE IDENTIDAD
SEXTING

o O O O

Como apoyo se entregara una ficha que describa cada uno de los casos para que los
alumnos puedan encontrar sentido a la noticia a la vez que ellos mismos aprenden por si
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mismos tanto la l6gica penal de cada
una de las gravedades de los hechos,
como que lean las fichas y se pongan
de acuerdo en cada uno de los casos.

Una vez el grupo forme
correctamente la noticia, se les
entregard la noticia impresa (ver
Figura 7) y podran comenzar a elegir
el caso a representar ante el otro
equipo. Esta presentacion sera a traves
del disefio de una conversacion, la
ilustracion de wuna imagen, la
presentacion teatral y escenificacion
del caso... a elegir por los miembros
del grupo siendo el propdsito recrear
la escena, con dibujos, emoticonos,

Ciberbullyng

201 hipipalia
s lamar oot 2012053 banl 9E90 084281 b 201106231239 e

ILAVANGUARDIA sucesce

intornat a

Usurpacion de Identidad
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Figura 7. Presentacion Power Point, actividad 4, 2015

representacion... el equipo que mejor lo haga vencera, recurso de motivacion.

Figura 8. Fotografias del material disefiado para la actividad, 2015

4.6.3 Sesion 3

LAS IMAGENES EN LAS REDES SOCIALES

Temporalizacion
2 sesiones / 110 min.

Objetivos

o Concienciar en el buen uso de las imagenes en las redes sociales.
o Conocer las diferentes plataformas en la Red en las que se puede compartir una

imagen.

Diferenciar los tipos de imagenes que podemos encontrar en la Red.
Ser capaz de realizar una lectura critica de una imagen fija: lectura objetiva y

subjetiva.

o Comparar imagenes tradicionales bidimensionales y tridimensionales con fotografias

contemporaneas.
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Contenidos
o Riesgos de contenido

Iméagenes en las redes sociales y el entorno Web 2.0

O
o Analisis formal de imagenes: lectura objetiva y subjetiva de imagen fija
o Pintura del Renacimiento: Imagen de la mujer, ideal de belleza, técnica pictorica,

sociedad del siglo XV...

o Andlisis de imagenes de la historia del arte y comparativa con la imagen de hoy

Recursos / Materiales
o Ordenador y proyector

o Material disefiado: presentacion power point e imagenes y guion de la actividad

Desarrollo
Actividad 5: Andlisis de imagenes visuales fijas

Tiempo: 110 minutos (55+55)

Desarrollo: En esta sesion serd necesario mas tiempo que en las sesiones anteriores,
debido a que el contenido es mas complejo y extenso.

A , FCHAANALISISDELAIMAGEN

Figura 9. Presentacion Power Point disefiada, actividad 5, 2015.

En una primera sesion se
realizara entre todos los alumnos,
junto con el apoyo del profesor,
el andlisis de una imagen. Esta
sera la base para la realizacién
individual de la actividad.
Dependera del grupo el tiempo
de realizacion, en principio la
actividad esta disefiada para en
una primera sesion explicar la
actividad conjunta y empezar la
individual, y en una segunda
finalizar la actividad y realizar
una puesta en comun.

Para explicar la actividad
se utilizard de apoyo el power
point elaborado, que se puede ver
en la URL:

http://es.slideshare.net/beavk/co
mprensin-y-creacin-de-imgenes-
en-las-redes-sociales-sesin-3 y se
puede completar con el punto
3.1.3 de la fundamentacion
teorica.

Se realizara el analisis de
una primera imagen como
ejemplo de la actividad entre
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toda la clase junto a la ayuda de la presentacion elaborada. Cuando se termine, se repartira a
cada uno de los alumnos una imagen, junto con la ficha y el guion de analisis. En el ANEXO
3.2, se encuentra el material elaborado para esta actividad: las fichas a completar, las
imagenes y la guia escrita de apoyo.

Posteriormente, individualmente y con ayuda del profesor, se completard la ficha
repartida. El analisis de imagenes nos servira para detectar y reflexionar sobre el contenido de
los mensajes que nos ofrecen y el tipo de valores que promocionan, considerando la
importante capacidad de los medios de comunicacidn para condicionar nuestra percepcion de
la realidad y nuestras opiniones y el papel fundamental que juegan en la nueva sociedad de la
informacion.

Finalmente, imagen por imagen se proyectara y después del analisis que cada alumno
ha realizado, se comentaran las iméagenes en clase comparando las respuestas de unos y otros
y haciendo reflexionar.

N\

Al
R\

Figura 10, Fotografias del material disefiado para la actividad 5, 2015
4.6.4 Sesion 4

CONCLUSIONES, SINTESIS Y AUTOEVALUACION

Temporalizacion
1 sesion / 55 min.

Objetivos
o Realizar la autoevaluacion de conocimientos y evaluacion del profesor.
o Comprobar los conocimientos adquiridos a lo largo de estas sesiones.
o Experimentar la importancia del “contacto visual”.

Contenidos
o Autoevaluacion y evaluacion

o Elretrato
o Laimagen en las redes sociales
o Netiquetas

Recursos / Materiales
o Cuestionario impreso

o 10 folios por alumno
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Desarrollo

Actividad 6: Evaluacion / Autoevaluacién

Tiempo: 30 minutos

Desarrollo: Se repartira una evaluacion / autoevaluacion por persona. Los alumnos
deberan rellenar cada uno de los apartados del cuestionario que se puede ver en ANEXO 4

Se pretende ademas de comprobar el aprendizaje de los contenidos en cada uno de los
alumnos, repasar y concienciar sobre los contenidos que se han impartido a lo largo de las
sesiones.

Actividad 7: Taller de retrato

Figura 11, Beatriz Burgos, llustraciones de los alumnos del IES Isabel la Catélica realizando la actividad 7, 2015

Tiempo: 20 minutos

Desarrollo: Se repartira a los alumnos un paquete de 10 folios en blanco. Durante un
minuto y medio se realizaran por parejas retratos mutuamente sin mirar al papel, sin bajar la
mirada del compariero, cara a cara, junto con el que compartan el momento de realizacion del
retrato. Al tiempo cumplido, se cambiara de pareja, asi a lo
largo de unos 20 minutos hasta que terminen los folios.

El profesor sera el encargado de controlar el tiempo de
realizacion de la actividad y que cada ronda cada alumno
tenga a su pareja diferente a la anterior.

Se pretende que vean lo importante que es el contacto
visual, la importancia de la mirada cara a cara. Al igual que es
importante la comunicacion no verbal y verbal cara a cara, en
las redes es necesaria una educacion ética y visual acerca de
las imégenes, netiquetas.

Esta actividad trata la mirada en las redes sociales, una
mirada que se realiza Sin un cara a cara pero a Veces es Mas o 2 15 geatriz Burgos, llustracion de
exhaustiva ya que no se filtra informacion y al ser “amigos en  |os alumnos del IES Isabel la Catélica
Red” aportas una serie de datos que no a todo el mundo darias realizando la actividad, 2015
en persona.
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Se adjuntan ejemplos de los ejercicios realizados por los alumnos del I.E.S. Isabel la

Catolica, ver ANEXO 5.

4.7 Adaptaciones curriculares

Para cada sesion se han disefiado unas alternativas en cuanto al tiempo de duracién de

la sesién:

Sesion 1

O

En caso de que no dé tiempo simplemente se acortara el debate realizado y se podra
mandar algin documento o pasar al finalizar las sesiones un documento que refuerce
los contenidos que queden mas por lo alto o que soliciten los alumnos.

En caso de que sobre tiempo se proyectara el video de 8 minutos, “el peligro de las
redes sociales”: https://www.youtube.com/watch?v=Ak3qp4gRAIiY . A continuacion
seguird el debate a partir de los conceptos tratados en el video después de generar un
andlisis de éste.

Sesién 2

O

En caso de que no dé tiempo a la realizacion completa de la actividad 4, se podra
poner en comun al comienzo de la siguiente sesidn. En todo caso se intentara presentar
rapidamente el caso ante el otro grupo e intercambiar sobre la misma problematica los
dos casos.

En caso de que sobre tiempo, se pondra el video de Amanda Todd (caso analizado en
la actividad 3) duracion 8 minutos:
https://www.youtube.com/watch?v=hbTEOGLOvQO

También se podrd poner un video especifico de cada uno de los riesgos ante los

alumnos para reforzar alguno de los conceptos en caso de quedar en duda:

- Ciberbullying
No lo digas por Internet https://www.youtube.com/watch?v=E3Z6f-K11QI#t=19

Childnet International - Cyber Bullying
https://www.youtube.com/watch?v=9bgdOuBn4Q4#t=159

- Grooming
CiberGroomin, ;qué es?

https://www.youtube.com/watch?v=xvBB_MgkRgA
https://www.youtube.com/watch?v=jFDkS6qWn9l

- Sexting
Guia sobre sexting:

http://www.sexting.es/guia-adolescentes-y-sexting-que-es-y-como-prevenirlo-

INTECO-PANTALLASAMIGAS.pdf

Video para jovenes: No lo provoques https://www.youtube.com/watch?v=mhTcNsNJM90
Video para jovenes: No lo produzcas https://www.youtube.com/watch?v=xjRv3okyfww
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- Usurpacion de identidad
Consejos para una contrasefia segura: https://www.youtube.com/watch?v=RzgTBz2jp-M

Sesién 3

o En caso de que no dé tiempo se finalizara la ficha en la siguiente sesion o se podra
ampliar a una clase méas dependiendo de la cantidad de alumnos que necesiten mas
tiempo.

o En caso de que sobre tiempo o algun alumno finalice antes, se le entregara otra ficha
diferente a la que tenia para que reflexione sobre otra imagen diferente 0 se podran
juntar los alumnos que hayan finalizado para, por grupos, comentar las imagenes.

Sesion 4
o En caso de que no dé tiempo se mandara la evaluacion para realizar en casa y se
recogerd en la proxima clase.

o En caso de que sobre tiempo se presentaran las posibles actividades de refuerzo para
todos aquellos alumnos que estén interesados en ampliar el tema o deseen reforzar
algln concepto. Se abrira un tiempo para preguntas o resolver dudas y se facilitara en
todo lo posible aquello que deseen, pudiendo ser material entregado desde alguna
aplicacion web o por correo electrénico.

ACTIVIDADES DE REFUERZO

Web
https://www.thinkuknow.co.uk/teachers/

Consejos de privacidad para el uso de redes sociales
https://www.youtube.com/watch?v=rzgtbz2jp-m

Documental:
https://www.youtube.com/watch?v=9cghmhandzi

Serie:
http://www.mtv.es/programas/catfish/55vxjl

Privial: "privial, el trivial de la privacidad" que forma parte de la pagina web "cuida tu
imagen online™ que surge como iniciativa de pantallas amigas.
http://www.cuidatuimagenonline.com/home/trivial_cuidatuimagenonline.html

4.8 Evaluacion

La evaluacidn se realizara recogiendo informacion de los componentes que intervienen
en el proceso de ensefianza-aprendizaje como: la actitud y trabajo de los alumnos, nuestro
papel como profesores, los recursos/materiales didacticos, la programacidn y secuenciacién
de los contenidos y las actividades propuestas. A su vez, utilizando modelos
cualitativos/cuantitativos, la evaluacién del producto se realizara a partir de los conocimientos
tedricos y préacticos y las capacidades / competencias de cada alumno. Los alumnos seran
conscientes de la forma de evaluacion, que se comentara al comenzar la primera sesion.
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Se ha disefiado un modelo de evaluacion:

Evaluacion Inicial: En una sesién O se realizara un cuestionario que nos servira de
evaluacion inicial para comprobar los conocimientos previos acerca del tema a tratar.
(ANEXO 2). Este sera analizado por el docente antes de comenzar la sesion 1.

Evaluacion Formativa: Se desarrolla a lo largo del proceso realizando una
observacion directa y completando al finalizar cada una de las sesiones un pequefio
cuadro en el que aparecera el nombre de cada uno de los alumnos junto con una serie
de elementos que se evaluaran por igual en cada una de las sesiones (participacion,
interés, colaboracion, adecuacién de las respuestas en las actividades y asistencia).
Para completar el cuadro, simplemente se macaréa con una serie de iconos ¢ (correcta)
+ (méas/ menos) X (negativa) cada uno de los aspectos y alumnos.

Con la evaluacién formativa (tanto el cuadro a completar en cada una de las sesiones
como la evaluacion especifica de cada una de las actividades) se comprobara el propio
proceso sesion a sesion para posibilitar cambios en las estrategias de aprendizaje y
adaptacion a necesidades, ademas de comprobar las dificultades, hallazgos, riesgos
asumidos etc. que seran recogidos en un informe al finalizar cada una de las sesiones.

Fecha:

Adecuacién
Colaboracion Respuestas
en
Actividades

Nombre Participaciéon Interés

Asistencia

I+

v | | X|v| | X]|vV Xlv|z | X]| SI

NO

Evaluacion Sumativa/Final: Al final del periodo de aprendizaje, tras completar las 4
sesiones a impartir y partiendo de la evaluacién formativa se analizaran los trabajos,
tareas o cuestionarios de cada una de las actividades.

Se realizara en la Gltima sesion una evaluacion/autoevaluacion (Actividad 7) donde se
valorara tanto la préctica docente como los conocimientos / nivel alcanzado en la
adquisicién de las capacidades reflejadas en los objetivos de la unidad. La nota final
de las 4 sesiones serd el resultado del cuadro compuesto por la observacion
sistematica, el andlisis de las actividades, la autoevaluacion y pruebas objetivas
desarrolladas a continuacion:

ELEMENTOS EVALUADOS VALOR

-Conocimientos previos (Ev. Inicial)
OBSERVACION | -Asistencia, puntualidad, 30%
SISTEMATICA participacion y actitu y
aprovechamiento en general,
implicacion, predisposicion al
trabajo, orden, etc. (Ev. Formativa)
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ANALISIS DE LAS | 30% 40%
ACTIVIDADES - Implicacion en la actividad. 10%

- Adecuacion pregunta-respuesta.

- Originalidad y creatividad en la
soluciones. 20%

- Correccion en la ejecucion de las
actividades y en la presentacion.

- Comunicacion oral y escrita sobre el
trabajo.

- Actividades a evaluar: 2,4y 5

AUTOEVALUACION | - Cuestionario (Act. 7) 15%
- Destreza en el uso de materiales,
PRUEBAS instrumentos y técnicas. 15%
OBJETIVAS - Cumplimiento de reglas y normas

- Colaboracion con los comparieros
- Correccion en la ejecucion y
presentacion del trabajo.

NOMBRE OBSERVACION ANALISIS DE LAS AUTOEVALUACION PRUEBAS TOTAL
SISTEMATICA ACTIVIDADES 15% OBJETIVAS
30% 40% 15%

4.9 Recursos

= Referencias

Asociaciones que se preocupan y combaten esta realidad:

Padres 2.0

Pantallas Amigas es una iniciativa que tiene como mision la promocién del uso
seguro y saludable de las nuevas tecnologias y el fomento de la ciudadania
digital responsable en la infancia y la  adolescencia.
https://www.youtube.com/channel/UCV4VpXz_0lujThjnmGwzKbw

Dia Internacional de “Internet Seguro” (SID 2015)

http://www.internetsinriesgos.com

Chaval.es, pagina web de referencia respecto al buen uso de las TIC,
Tecnologias de la Informacion y la Comunicacion. Nuestro objetivo es formar
e informar sobre las ventajas y posibles riesgos que ofrece el panorama
tecnoldgico actual.

http://www.netiquetate.com/

http://www.navegacionsegura.es/
http://www.alia2.org/index.php/es/
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- http://www.protegeles.com/nativos_digitales/ revista

- http://www.internetsociety.org/es/resumen-de-la-identidad-en-1%C3%ADnea
Tutorial de Identidad en Linea

- http://www.educacontic.es/blog/uso-seguro-de-internet-y-las-redes-sociales

- http://www.privacidad-online.net/

- https://www.cibercorresponsales.org/pages/actividades-y-recursos-educativos

- http://www.privacidad-online.net/

- http://www.osi.es/fraude-online/

- Ciberbullying www.ciberbullying.net

- http://www.internet-grooming.net/

- www.sexting.es

- http://jjdeharo.blogspot.com.es Blog sobre calidad e innovacion en Educacién
Secundaria.

= Propuestas Educativas

Revision de otras propuestas educativas con esas caracteristicas:

- Belén Gil Lluesma y Monica Dios Rodriguez, Guia didactica para trabajar con
adolescentes (<13 > 14 afios), consejeria de educacion, juventud e igualdad,
La Laguna. 2014 http://www.internetsinriesgos.com/wp-
content/uploads/2014/09/Gu%C3%ADa-did%C3%Alctica-ISR.pdf
se completa con: http://issuu.com/ciiadj/docs/gu__a-de-recursos-del-programa-
inte
y la presentacion de diapositivas: http://www.internetsinriesgos.com/wp-
content/uploads/2013/11/Presentaci%C3%B3n-en-el-aula-del-taller-para-
J%C3%B3venes.pdf

- Por un Uso Seguro y Saludable de las TIC, Pantallas amigas,
http://www.pantallasamigas.net/PantallasAmigas_DossierPresentacion_Mayo?2
011.pdf

- Blog http://www.aomatos.com

- Comic, éarea didactica para profesores y padres, Agencia espafiola de
proteccion de datos. el Cémic es un medio de aprendizaje atractivo para los
jévenes que invita a la critica y reflexion. EI comic va acompafiado de varias
fichas didacticas para que el educador las pueda utilizar para profundizar en los
contenidos del comic y consolidar las ideas basicas.
http://www.tudecideseninternet.es/menores/

- http://www.cuidatuimagenonline.com/home/Trivial_Cuidatuimagenonline.htm
I

- Manuales de uso de las tecnologias para jovenes Yy adolescentes

http://www.apd.cat/es/contingut.php?cont_id=301&cat_id=252
- http://www.navegacionsegura.es/ JUEGO
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5. Conclusiones

Tras realizar unas actividades similares entorno al mismo tema con alumnos de 3° de
Educacion Secundaria Obligatoria en IES Isabel la Catolica de Madrid, naci6 la inquietud de
realizar este TFM como consecuencia de las carencias detectadas en la formacion tanto del
profesorado como de los alumnos en la utilizacion de las TIC, y en concreto, lo que se conoce
como las redes sociales.

En la primera parte tedrica del presente TFM, que podria servir como parte de un
curso a los profesores, se exponen los conocimientos necesarios para que los educadores
impartan el tema a los alumnos.

En la segunda parte se ha disefiado un Proyecto Educativo en redes sociales que,
gracias a la previa puesta en practica de las actividades realizadas en el centro, se presenta
como un proyecto que mejora el anterior; un proyecto que incide en el cambio de los modos
de utilizacion de las redes sociales, crea conciencia en cuanto a los riesgos que subyacen de
estas herramientas y hace visibles los posibles riesgos que en ellas podemos encontrar. En ese
sentido, se aspira a conseguir una reduccién en los comportamientos de riesgo de los menores
en Internet.

Las posibilidades que ofrecen las redes sociales en la educacion son muy amplias, pero
estdn poco exploradas y requieren de un importante ejercicio de analisis y reflexion sobre
coémo usarlas. Aunque es posible que conlleve un tiempo largo actuar e interiorizar los
conceptos y temas tratados, seria necesario continuar investigando en este campo para
analizar las caracteristicas y potencialidades de estos medios en el proceso de ensefianza-
aprendizaje y apoyar la formacion de los profesores en el uso de las TIC.

A pesar de que se constatd (Moreno & al., 2009) que incluso las intervenciones a corto
plazo que los alumnos reciben en los centros, por ejemplo las charlas que la policia suele
impartir desde 1° de Educacion Secundaria Obligatoria, pueden cambiar el comportamiento
en linea de los adolescentes; es posible que con este proyecto se haga una intervencion mas a
largo plazo y se puedan observar cambios en el comportamiento de los mas jovenes en el uso
de Internet y las redes sociales.
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Figura 6, Burgos, B. (2015). llustraciones de los alumnos del IES Isabel la Catdlica realizando la
actividad 4. [Fotografia].

Figura 7, Burgos, B. (2015). Presentacion Power Point disefiada, actividad 4. [Fotografia].
<http://es.slideshare.net/beavk/comprensin-y-creacin-de-imgenes-en-las-redes-sociales-sesin-
2>

Figura 8, Burgos, B. (2015). Fotografia del material disefiado para la actividad, actividad 4.
[Fotografia].

Figura 9, Burgos, B. (2015). Presentacion Power Point disefiada, actividad 5. [Fotografia].
<http://es.slideshare.net/beavk/comprensin-y-creacin-de-imgenes-en-las-redes-sociales-sesin-
3>

Figura 10, Burgos, B. (2015). Fotografias del material disefiado para la actividad 5. [Fotografia].

Figura 11, Burgos, B. (2015). llustraciones de los alumnos del IES Isabel la Catélica realizando la
actividad 7. [Fotografia].

Figura 12, Burgos, B. (2015). llustracion de los alumnos del IES Isabel la Catolica realizando la
actividad 7. [Fotografia].
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7. Anexos

Anexo 1: Evaluaciones realizadas por los alumnos en el periodo de practicas
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Anexo 2: Evaluacion Inicial

EDAD:
GENERO:

¢ Tienes redes sociales? ¢ Cudles? Rellena la tabla con las opciones abajo dadas. En caso de no
tener alguna de las Redes Sociales dadas, deje en blanco las opciones.

Redes Sociales ¢Cuantas veces lo miras | ¢Cdmo tienes configurada la
al dia? privacidad?
Tuenti a b c d a b c d e
Facebook a b c d a b c d e
WhatsApp a b c d a b c d e
Instagram a b c d a b c d e
Twitter a b c d a b c d e
Snapchat a b Cc d a b c d e
Otras a b c d a b c d e
(Cual: .......c.ue. )
¢ Cuantas veces lo miras al dia?: ¢ Como tienes configurada la privacidad?
a) 10 avecesninguna a) Publica
b) 2-5 b) Solo amigos
¢) 5-10 c) Amigos de amigos
d) +10 d) Soloyo
e) Nolosé...
Redes Sociales ¢ Cuéntos amigos tienes? ¢ Quiénes son?
Tuenti a b c d a b c d
Facebook a b Cc d a b Cc d
WhatsApp a b c d a b c d
Instagram a b c d a b c d
Twitter a b c d a b c d
Snapchat a b c d a b c d
Otras a b c d a b c d
(Cual: ............. )
¢ Cuantos amigos tienes en la red social ¢ Quiénes son tus amigos?:
que usas? a) Gente desconocida
a) Menos de 100 b) Gente conocida
b) 100-200 ¢) Amigos con los que tengo relacion
¢) 200-300 habitual
d) +300 d) Otros: Profesorado, familia....

¢Aceptas todas las solicitudes de amistad que recibes?

¢Desde qué dispositivos entras en la red social: movil, Tablet, ordenador?

¢Conoces los peligros que causan las redes sociales? ;Cuales son?

¢Alguna vez te has sentido insultado o humillado en las redes sociales? ;Qué has hecho?
¢Alguna vez has visto que insultan o humillan a alguien en alguna red social? ¢{Qué has hecho?
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Si tuvieras algun problema en una red social ...

a) Apagaria el ordenador y desconectaria

b) Lo solucionaria yo mismo

¢) Pediria ayuda a mis amigos

d) Pediria ayuda a mi profesor o padres
Rellena la tabla con las opciones abajo dadas. En caso de no tener alguna de las Redes Sociales
dadas, deje en blanco las opciones.

Redes Sociales ¢Para qué lo utilizas? ¢ Cuantas fotografias subes
por semana?
Tuenti a b c d e a b c d e
Facebook a b c d e a b c d e
WhatsApp a b c d e a b c d e
Instagram a b c d e a b c d e
Twitter a b c d e a b c d e
Snapchat a b c d e a b c d e
Otras a b c d e a b c d e
(Cual: .............)
¢Para qué lo utilizas? ¢ Cuantas fotografias subes por semana?
a) Para estar en contacto con mis a) Nunca subo fotos mias o de mis
amigos amigos
b) Para conocer gente nueva b) 1-2
¢) Paraligar c) 35
d) Cuando me aburro d) 5-10
e) Oftras... e) +10
¢Has recibido informacion/formacion sobre Internet/Redes sociales?

a) No

b) Si, (donde? ;por quién?
¢Qué tipo de imagen son estas fotografias? Todas ellas encontradas en Redes Sociales.
(publicitaria, postureo, fotomontaje, selfie, comercial, sexual, comida...)

. Calvin Kiein

Liévate tu poster de Caivin Kiein Jeans. S6io el dia 26 a las 18h. Unidades
limitadas

nstagram

C/ Fuencarral 18, Madrid

‘Instagram.

Trabajo de Fin de Master Comprensién y creacion de imagenes en las redes sociales
60



Beatriz Burgos

Anexo 3: Material diseiniado

3.1 Actividad 4

CIBERBULLYNG

Una vez mds Internet y en concreto las
redes sociales son utilizadas para el insulto y
la amenaza. En esta ocasién los celos, el des-
pecho y la revancha llevaron a dos jévenes a
insultar a una chica.

Casi la mitad de los delitos g faltas de injurias o caluranias gue investiga la
policia te cometen ga en redes sociales. Se trata de un terveno o para
el acoso y el insulto. Tambidn para los viejos tunudc siempre o las suplanta-
ciones de personalidad gracias of sup que proporeiona inter-
net que, por cierto, siempre deja rastro, segin los oqnnox

Los defitos cometidos en las redes sociales han crecido de forma exporencial
yusrcuan9:cnclu«erzumoabx:mwnoxmhsnﬂaah-
vestigacibn Tecnolégica de la Policla (BIT), colo por detrés de la pornografia
infantil o las estalas que se perpetran en Internet.

Proyecto Educativo de redes sociales en Educacion Secundaria Obligatoria

Condenadas a 550 euros por
llamar puta y gorda a una
chica en Tuenti

Habian sido amigas de la victima hasta que
se enteraron de que mantenia una relacion
sentimental con el exnovio de una de ellas

30.05.32 « 03:32 ~ MONTSE MARTIN | MALAGA.

La victima denuncié los hechos y se celebré
de forma inmediata una juicio de faltas en el
que las dos jévenes resultaron condenadas a
pagar, una 400 euros por dos faltas de inju-
rias y de amenazas y otra a pagar 150
euros por otra falta de injurias.

CIBERBULLYNG

Carla Diaz, de 14 aRos, se suicidé tivdndose
de un acantilado en Gijén el 11 de abril de

Condenadas dos menores por
acosar a otra que se suicido

Las adolescentes han reconocido los hechos y
han sido sentenciadas por delito contra la
integridad moral a cuatro meses de tareas
socioeducativas

“Me decian: ‘Son cosas de crias”

Patritia Goshlvez Madrid 30 DIC 2034 - 15:34 CET
El Pak

Dos de sus companeras del colegio Santo Angel
de la Guarda han sido ahora condenadas por un
delito contra la integridad moral por acosar a la
menor. Las dos chicas han reconocido los hechos
y deben cumplir una pena de cuatro meses de
tareas socioeducativas "orientadas a mejorar la

2013 empatia, mejora del control de impulsos y asun-
IR B WS . SR cién de las consecuencias de sus actos”, segin ha

S6ts tr o colagie, Sie qus %6 sucedlan on redes sociales como Facebook, informado la Fiscalia.

Tuenti y Askfm. “Tambrein descu “las de siempre” le hablian tirado

.c‘,,'.y ‘,‘““mmywum,‘w,mn‘d‘w”‘h Montierrat contidera “ridicula” hecm.mpam-hxdosmm«mm

carn, le decian cosas como “topacio, un ofo para aguit y otro para ¢l espa- mases de trabajos socioeducativos) “Es irvitoria, pero ¢ lo que hay”, sudpira,

¢io®, En las redes, compartiian imaligenes de um POU (especie de Tamagochi) y explica que seguivd kuchando para “que s reformae [a Ley it Manor ¥

bizco af que llamaban Carta. panw(ov\tnal(dqw”fhvﬁuvﬂ' Elcokg»um‘mubk dice la
wadre. Cuando dzo le pasaba a Carla en
el ¢ se dinigid af centro. *Som ams de crias®, fue respuesta entonces,
segin la madre “A mi, Carla ro me [a va a devolver nadie®, dice abora
Montierra
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L L3 .
;Que’es Ciberbullying?

El ciberbullying, tambien denominado ciberacoso entre menores, es el uso de los medios
como Internet, telefonos movil y videojuegos online (entorno de una red de comunicaciones)
para ejercer el acoso psicologico entre iguales, aquellas conductas hostiles sostenidas de forma
reiterada y deliberada por parte de un/a menor o grupo de menores, con la finalidad de producir
dafio a otra/o menor.

No se trata aqui’ el acoso o abuso sexual (Sexting o Grooming) ni los casos en los que
personas adultas intervienen (otro tipo de ciberacoso).

Suele consistir en amenazas, humillaciones, chantaje, vejaciones o insultos de jovenes a otros
jovenes.

El anonimato, la falta de percepcion del dario real causado y la frecuente adopcion de roles
imaginarios en la red convierten al ciberacoso en un grave problema.

Manifestaciones del ciberbullying

e Colgar en Internet una imagen comprometida (real o efectuada mediante fotomontajes) datos
delicados, cosas que pueden perjudicar o avergonzar a la victima y darlo a conocer en su entorno
de relaciones.

e Dar de alta, con foto incluida, a la victima en un web donde se trata de votar a la persona mas
fea, a la menos inteligente... y cargarle de puntos o votos para que aparezca en los primeros
lugares.

e Crear un perfil o espacio falso en nombre de la victima, en redes sociales o foros, donde se
escriban a modo de confesiones en primera persona determinados acontecimientos personales,
demandas explicitas de contactos sexuales...

e Dejar comentarios ofensivos en foros o participar agresivamente en chats haciendose pasar por la
victima de manera que las reacciones vayan posteriormente dirigidas a quien ha sufrido la
usurpacion de personalidad.

e Provocar a la victima en servicios web que cuentan con una persona responsable de vigilar o
moderar lo que alli pasa (chats, juegos online, comunidades virtuales...) para conseguir una
reaccion violenta que, una vez denunciada o evidenciada, le suponga la exclusion de quien
realmente venia siendo la victima.

e Hacer circular rumores en los cuales a la victima se le suponga un comportamiento reprochable,
ofensivo o desleal, de forma que sean otros quienes, sin poner en duda lo que leen, ejerzan sus
propias formas de represalia o acoso.

¢ Enviar menajes amenazantes por e-mail o SMS, perseguir y acechar a la victima en los lugares
de Internet en los se relaciona de manera habitual provocandole una sensacion de completo
agobio.

10 Consejos basicos contra el ciberbullying

1. No contestes a las provocaciones, ignoralas. Cuenta hasta cien y piensa en otra cosa.
2. Comportate con educacion en la Red. Usa la Netiqueta.

3. Si te molestan, abandona la conexion y pide ayuda.

4. No facilites datos personales. Te sentiras mas protegido/a.

5. No hagas en la Red lo que no harias a la cara.

6. Si te acosan, guarda las pruebas.

7. Cuando te molesten al usar un servicio online, pide ayuda a su gestor/a.

8. No pienses que estas del todo seguro/a al otro lado de la pantalla.

9. Advierte a quien abusa de que esta’ cometiendo un delito.

10. Si hay amenazas graves pide ayuda con urgencia.

Para mas informacion: www.ciberbullying.net
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GROOMING

Como la mayoria de los delincuentes sexuales que
actian en internet, empezé su acoso hacia la
menor, primero granjedndose poco a poco su
confianza, haciéndose pasar por un adolescente.
Después, dio paso a las exigencias. Y comenzé a
coaccionar a la joven, a extorsionarla, hasta que
le obligé a quedar con él chantajedndola con ex-
tender por la red las conversaciones y las imdge-
nes intimas conseguidas de ella a través del
engano. La menor, finalmente accedié a encon-
trarse con él.

Proyecto Educativo de redes sociales en Educacion Secundaria Obligatoria

Detenido en Conil tras violar a
una menor en Chiclana

El hombre contactd con su victima a través
de la red social Tuenti, en internet

R. Romero / Cédiz | 09.02.2010
Diario de Cédiz

La Guardia Civil logré por fin detener al presun-
to autor de la que fue objeto una menor de edad
de 16 aros.

El detenido, de gran corpulencia y que se sospecha que pu~
diera trabajar como portero de discoteca, habria contacta-
do con su victima a través la red social Tuenti, en internet.
Utilizando un alias, empezé a actuar como ciberacosador,
para terminar dando un gran salto cualitativo.

GROOMING

En el registro de su dowmicilio, los agentes locali-
zaron, en su ordenador, gran cantidad de mate-
rial pornogréfico obtenido de las menores y de
mujeres adultas, al parecer conseguido por los
métodos denunciados.

La investigacién, sobre la que ha pesado secreto
sumarial hasta su resolucién definitiva, permitié
a la identificacién de un individuo como presunto
autor de estos hechos.

Trabajo de Fin de Master

En prision por intimidar por
Internet a menores para gra-
barlas desnudas

El joven, de 21 aRos, fue detenido el pasado
24 de septiembre

Sucesos | 18/01/2011 - 14:24h

LaVanguardia

Un joven ha ingresado en prisién preventiva
acusado de amenazar a través de Internet a me-
nores para lograr que se mostraran desnudas
ante la webcam y grabar las imdgenes en su
equipo informdtico.

El detenido, de gran corpulencia y que se sospecha que pu-
diera trabajar como portero de discoteca, habria contacta-
do con su victima a través la red social Tuenti, en internet.
Utilizando un alias, empezé a actuar como ciberacosador,
para terminar dando un gran salto cualitativo.
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.Que’es el Grooming?

El grooming de menores en Internet es un fenomeno que podriamos traducir como
engatusamiento. Es un termino anglosajon que se utiliza para describir las practicas o procesos
online (establecer lazos emocionales, obtener datos personales, enviar o solicitar imagenes de
contenido erotico o pornografico y chantaje posterior) que utilizan pederastas y pedofilos para
ganarse la confianza de un o una menor fingiendo empatia, carifio, etc. con fines de satisfaccion
sexual (como minimo, y casi siempre, obtener imagenes del/a menor desnudo/a o realizando
actos sexuales).

Por tanto esta muy relacionado con la pederastia y la pornografia infantil en Internet. De
hecho el grooming es en muchas ocasiones la antesala de un abuso sexual.

Tres fases para luchar contra el Grooming

Prevencion

No proporcionar imagenes o informaciones comprometedoras (elemento de fuerza) a nadie ni
situar las mismas accesibles a terceros.

Evitar el robo de ese elemento de fuerza para lo cual se debe preservar la seguridad del
equipo informatico y la confidencialidad de las contrasenias.

Mantener una actitud proactiva respecto a la privacidad lo que implica prestar atencion
permanente a este aspecto y, en especial, al manejo que las demas personas hacen de las
imagenes e informaciones propias.

Afrontamiento

No ceder al chantaje.  Pedirayuda.  Limitar la capacidad de accion del acosador.

Revisar y reducir las listas de contactos asi’ como la configuracion de las opciones de
privacidad de las redes sociales.

En ocasiones, puede ser acertado cambiar de perfil o incluso de ambito de relacion en la
Red (bien sea una red social, un juego online multijugador...).

Intervencion
Analizar en que ilegalidades ha incurrido el acosador y cuales pueden ser probadas.

Buscar y recopilar las pruebas de la actividad delictiva: capturas de pantalla, conversaciones,
mensajes...

Formular una denuncia. Con un adecuado analisis de la situacion y elementos de prueba que
ayuden a la investigacion.

Cada caso es diferente y la manera de abordarlo tambien. En determinadas circunstancias,
incluso puede ser recomendable seguir la corriente del acosador para tratar de identificarle. En
otras, la denuncia inmediata a la policia es la opcion mas razonable. No obstante, las anteriores
son orientaciones que pueden funcionar bien en la mayoria de los casos y mientras la policia
ofrece su asistencia.

Para mas informacion: www.internautas.org/html/5349.html
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SEXTING

La invest:'facién de la Policia comenzé por la
consulta de la dirveccién de un colegio tras la di-
fusién generalizada de la fotografia de una
alumna del centro escolar, en la que aparecia de
cuerpo entero desnuda con el rostro reconocible.

Seqiin las investigaciones, la joven de 2% aRos g¢ hizo |a foto
y la mand$ via teléfono mévil a su expareja, quien la difun-
dié también via mévil a sus amigos del barrio que acudian a
diferentes centros escolares y que, a su vez, la enviaron por
mévil y correo electrénico a sus compareros.

La fotografia acabé llegando a los propios companeros de
colegio de la autora, momento en el que se dio cuenta de la
difusién que habia tenido su foto.

Imputados dos menores por
difundir via mévil las fotos de
una menor desnuda

La joven de 13 anos se hizo la fotografia y la
mandé a su expareja, quien la difundié tam-
bién a sus amigos

2%.06.11 - 12:39 - EFE | PAMPLONA
eleorreo.com

Dos menores, ambos vecinos de 14 aros, han
sido imputados por un delito de descubrimiento
y revelacion de secretos al estar acusados de fo-
mentar la difusién de la fotografia de una menor
desnuda a través de mensajes de teléfono mévil y
correo electronico. Otros dos menores han sido
identificados por el mismo caso, aunque no acu-
sados del delito, porque al tener menos de 14
aRnos “son inimputables®, segin ha seRalado en un
comunicado el Gobierno

Proyecto Educativo de redes sociales en Educacion Secundaria Obligatoria

SEXTING

Los hechos ocurrieron en octubre de 2008,
cuando el menor colgé una foto de una nika en
su perfil de la red social. Mostraba a la joven en
ropa interior junto al texto: "Fefi la loca se te
aparecerd esta noche para hacerte una felacion.
Para protegerte de su ataque envia esta foto a
10 de tus contactos, hazlo rdpido o Fefi se te
adelantard”.

Los dos menores viven en la misma ciudad, sin embargo, no
se conocian entre ellos. La fotografia se colgé en ura red
social de acceso restringido. Esto no evité su difusién final,
de hecho, la propia menor pudo conocer su existencia desde
el perfil de un amigo.

Trabajo de Fin de Master

Un hombre pagard 5.000

euros porque su hijo subié una

foto ofensiva a Tuenti

Arturo Noain | Madrid 17/11/2010

ElMundo

Un juez de Las Palmas ha condenado a pagar
una indemnizacién al padre de un menor que
subié una foto ofensiva de una nira de 15 aios a
la red social Tuenti. La sentencia considera res-
ponsable al progenitor por no vigilar a su hijo.
condena al padre por su culpa in vigilando, es decir, por la
omisién del deber de vigilancia que a los padres correspon~
dia. Considera que los progenitores tendrian que haber em-
pleado una mayor diligensia en su “educacién al correcto
uso de las nuevas tecnologias™.
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.Que’es Sexting?

Sexting es una palabra inglesa para referirse al envio de contenidos eroticos o pornograficos, de tipo
sexual, por medio de telefonos moviles o internet. Comenzo haciendo referencia al envio de SMS de
naturaleza sexual, pero con la extension de las capacidades de los moviles, han aumentado los envios de
fotografias y videos, a los cuales se les sigue aplicando el mismo termino. Es una practica comun entre
jovenes, y cada vez mas entre adolescentes.

La presion de sus 'colegas’, el deseo de ser reconocidos, la necesidad de que les presten atencion, la
inmadurez y otros motivos tipicos de determinadas edades conforman las razones que descansan detras de
esta practica.

Estadssticas de sexting

Porcentajes de adolescentes que envian (a otro movil o a Internet) fotos o videos de s mismos desnudos o
semidesnudos: 20% (18% de los chicos, 22% de las chicas; 11% de las chicas de entre 11 y 13 afios).
Porcentaje de adolescentes que envian mensajes sexualmente sugerentes: 39% (40% de los chicos, 37%
de las chicas).

El 15% de los sexters adolescentes que han enviado imagenes suyas desnudos o semidesnudos, lo han
hecho a alguien que solo conocian de Internet.

El 48% de los adolescentes reciben mensajes con ese tipo de imagenes.

El 71% de las sexters adolescentes y el 67% de los chicos que han enviado sexting lo han hecho a sus
novios o novias.

El 21% de las chicas y el 39% de los chicos lo han enviado a alguien con quien querran ligar.

El 44% de los adolescentes afirman que es normal compartir mensajes de sexting

El 51% de las adolescentes identifican la presion de un chico como la razon por la cual las chicas
producen y envian sexting.

El 66% de las adolescentes y el 60% de los chicos afirman que envian sexting por diversion o ligar.

El 52% de las chicas envian sexting a modo de regalo sexy para su novio.

El 44% de los y las adolescentes envian sexting como respuesta a otro sexting recibido previamente.
E140% de las adolescentes envian sexting a modo de broma.

Sextorsion

Muy relacionado con el sexting, es una forma de explotacion sexual en la cual se chantajea a una
persona por medio de una imagen de si'misma desnuda que ha compartido a traves de Internet mediante
sexting. La victima es posteriormente coaccionada para tener relaciones sexuales con el/la chantajista,
para producir pornografia u otras acciones.

Tipos de sextorsion
La sextorsion puede ser:

e A menores de edad o a adultos.

e Por medio de imagenes obtenidas mediante webcam, email, mensajeria instantanea, telefonos u
otros dispositivos moviles: es decir, por todos los medios que sirven para realizar sexting. Por
medio de imagenes obtenidas en el contexto de una relacion sentimental.

e Con objeto de un abuso sexual, una explotacion pornografica para uso privado, para redes
pedofilas o comercial, una extorsion economica o cualquier otro tipo de coaccion.

e  Puntual o continuada.

e Realizada por conocidos, ex-amantes o personas desconocidas.

Para mas informacion: www.sexting.es
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USURPACION
DE IDENTIDAD

Segin los hechos subieron una foto real de la chica, aparte
de resenar sus datos personales y el centro de estudios. Pos-
teriormente fueron colgando 56 fotografias, como si hubie-
ran sido subidas por la persona cuyo nombre figuraba en el
perfil, que provocaban comentarios que ridiculizaban a la
denunciante, ya que supuestamente eran de ella misma,
aunque estuvieran creados por las denunciadas.

Utilizaron este perfil &m criticar a otras compareras del
centro donde realizaban estudios, con comentarios a una
foto en la que celebraban ¢l final del bachillerato, lo que
provocé el aislamiento social de la afectada por personas de
su entorno de amistades, que incluso rehusaban saludarla
por la calle, hasta que el perfil fue cerrado por orden judi-
cial.

Proyecto Educativo de redes sociales en Educacion Secundaria Obligatoria

Dos chicas multadas con
12.400 euros povr crear un
perfil falso de otra en Tuenti

Ambas cometen una falta de vejaciones injus-
tas, segun una sentencia de la Audiencia Pro-
vincial de Segovia

AURELIO MARTIN Segovia 30 MAY 2011
ElPais

La sentencia confirma la resolucion del juzgado
némero cuatro, aunque rebaja la cantidad a
pagar por indemnizacion por un daro psicolégi-
co, de 18.284,22 euros fijados en primera ins-
tancia, considerando que la victima era menor
de 20 anos en el momento de los hechos y que
fue dada de alta en 2004, debido a los proble-
mas psicoldgicos causados por el hecho.

USURPACION
DE IDENTIDAD

La Sala detalla que uno de los jévenes, el de
menor edad, fue quien accedié materialmen-
te desde los ordenadores de los primeros , si
bien ello no exonera la responsabilidad de los
otros dos, a quienes seRala como cooperado-
res necesarios, en cuanto que "cuando menos
contribuyeron con actos causalmente eficien-
tes a la ejecucion del hecho".

Trabajo de Fin de Master

Un aio de carcel y multa por
entrar en el corveo electréonico
de una conocida

11,12.11 - 13:12 - EUROPA PRESS | OVIEDO |

europapress

Tres jovenes de 21, 24 y 27 aRos han sido con~-

denados a un aio de prisién como autores de un
delito contra la intimidad, por acceder, cambiar
su contraseRa e impedir el acceso a su titular.

Segan la calificacién provisional de los hechos, “con propési-
to de vulnerar la intimidad de la joven y tomar conoci-
miento de sus comunicaciones electrénicas®, los tres remi-
tieron a diversos contactos mensajes antiguos con informa-
¢ién personal.

El magistrado ve "una singular fuerza probatoria® en el
hecho de que las conexiones a Internet empleadas en las
fechas del delito fueran precisamente las que estaban fisica~
mente ubicadas en los domicilios de dos de los acusados.
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Usurpacicn de Identidad

La usurpacion de la identidad es un riesgo cada vez mas frecuente en Internet. Las dos formas
principales de usurpacion son:

1. Entrar en la cuenta de otra persona para recabar informacion personal como fotos, desprestigiar a
la otra persona (casos de ciberbullying), amenazas, robo de informacion, borrado de datos, etc...
Este metodo se da con bastante frecuencia entre los adolescentes.

2. Crear una cuenta haciendose pasar por otra persona, es un caso muy frecuente para suplantar a
gente famosa.

El primer metodo de usurpacion es el que mas se da entre adolescentes, en ambos casos, una vez
detectado la usurpacion, hay que denunciarlo ante la red o las autoridades.

Si detectas que te han entrado a tu cuenta, lo primero que tienes que hacer es cambiar la contrasefia y,
en la medida de lo posible, tratar de deshacer todo lo que ha realizado el agresor en nuestro nombre.

Y como viene siendo habitual, mas vale prevenir que curar, y hemos de aprender las medidas basicas
para que no entren en tus cuentas. Las medidas basicas que hay que seguir y hacerselas ver a los alumnos
son:

1. Nunca des tus contraseias a NADIE. Y evita que cuando las introduzcas te miren.

2. Utiliza contrasefas seguras.

3. Gestiona correctamente las sesiones (sobre todo en ordenadores publicos):

- No almacenes las contraseiias.

- Cierra las sesiones.

4. Si descubres que han entrado a tu cuenta, cambia rapido la contrasefia. Si ya no puedes, denuncialo.
5. Si alguien se hace pasar por ti creando una cuenta similar a la tuya: denuncialo.
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3.2 Actividad 5
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La Gioconda (Mona Lisa), Leonardo Da Vinci

1503-1505 (siglo XVI), Renacimiento (Cinquecento), 6leo sobre tabla, museo de Louvre
Retrato con Mona Lisa, esposa del rico florentino Francesco del Giocondo.

La composicion es aparentemente sencilla: una mujer sentada en una silla de brazos, frente a
un paisaje. La dama vuelve el cuerpo a un lado y dirige su mirada al espectador. La Gioconda
estd concebida desde dentro. El punto donde se convergen todas las miradas es la cara de la
mujer, aunque también Ilama la atencion sus manos, modeladas y entrelazadas. La Gioconda
[lama la atencién por su enigmatica mirada y su misteriosa sonrisa.

Pese a todas las suposiciones, las respuestas en firme a los varios interrogantes en torno a la
obra de arte resultan francamente insuficientes, lo cual genera més curiosidad entre los
admiradores del cuadro.

La luz y la paleta de colores dulcifica el retrato. Ademas, carece de cejas y pestafas

Leonardo, pint6 los dos lados del cuadro de tal forma que no coinciden exactamente, ni la
cara ni el fantastico paisaje del fondo. Parecen dos paisajes totalmente distintos El de la
izquierda parece mas alto que el de la derecha. De esta forma, si observamos la parte
izquierda la mujer parece mas alta que en la parte derecha.

La fama de esta pintura no se basa Unicamente en la técnica empleada o en su belleza, sino
también en los misterios que la rodean. Ademas, el robo que sufri6 en 1911, las
reproducciones realizadas, las multiples obras de arte que se han inspirado en el cuadro y las
parodias existentes contribuyen a convertir a La Gioconda en el cuadro méas famoso del
mundo.

Conceptos interesantes para reflexionar

Cuadro de los méas famosos de la H°Arte — mujer de las mas famosas del presente
Trabajo de pintor — trabajo de fotografo

La mujer en el siglo XVI - La mujer en el siglo XXI

Identidad — Identidad siglo XXI

La cara y fondo que no coinciden - “Photoshop”

Robo del cuadro — Robo de una imagen
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Las meninas o La familia de Felipe 1V, Velazquez

Museo del Prado, Madrid, 1656, Oleo sobre lienzo, 318 cm x 276 cm, Retrato

Velazquez fue un pintor de la corte del rey Felipe IV de Espafa

Composicion a la vez compleja y creible, que transmitiera la sensacion de vida y realidad, y al
mismo tiempo encerrara una densa red de significados. El tema central es el retrato de la
infanta Margarita de Austria, colocada en primer plano, rodeada por sus sirvientes, «las
meninas», aunque la pintura representa también otros personajes.

Personajes: son servidores palaciegos, que se disponen alrededor de la infanta Margarita, a la
que atienden dofia Maria Agustina Sarmiento y dofia Isabel de Velasco, meninas de la reina.
Ademas de ese grupo, en el lado izquierdo se observa parte de un gran lienzo, y detras de éste
el propio Veldzquez se autorretrata trabajando en él, a los enanos Mari Béarbola y Nicolasito
Pertusato, que azuza a un mastin, a la dama de honor dofia Marcela de Ulloa, junto a un
guardadamas, y, al fondo, tras la puerta, asoma José Nieto, aposentador. En el espejo se ven
reflejados los rostros de Felipe IV y Mariana de Austria, padres de la infanta y testigos de la
escena.

Ellen DeGeneres y el ""mejor selfie de la historia" en los Oscar

Ellen DeGeneres protagoniz6 uno de los momentos que pasarén a la historia de los Premios
Oscar: decidié demostrar el poder de las redes sociales y se tomo un selfie con once de las
celebridades mas populares del momento.
Brad Pitt, Angelina Jolie, Jared Leto, Meryl Streep, Jennifer Lawrence, Bradley Cooper y
Julia Roberts fueron algunas de las figuras que se reunieron alrededor de DeGeneres para
posar para una foto que fue compartida en la cuenta de Twitter de la presentadora.

Conceptos interesantes para reflexionar
Burguesia - Celebrities
Obra maestra de la pintura - Instantanea y repercusién en las redes sociales

Autorretrato del pintor — selfie de la presentadora

Figura de los Reyes como “espectadores” — publico de la gala de los Oscar
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“Almuerzo en la hierba'", Edouard Manet

Impresionismo. 1863, Museo D’Orsay. Paris. Oleo sobre lienzo. 2,08 x 2,64 m. Mezcla de
paisaje con figuras y bodegon.

Tema/Descripcion: en un bosque aparecen cuatro personajes parisinos que han ido a
almorzar a orillas del Sena. Dos hombres jovenes, vestidos de forma elegante a la moda de la
época (uno con sombrero y baston), tumbados en la hierba, charlan con una mujer desnuda
que mira descaradamente al espectador. Al fondo una bafiista inclinada, con camisa, sale del
rio. En primer plano vemos una naturaleza muerta espléndida, de gran virtuosismo: cesta con
frutas, sombrero y ropas.

Composicion: Manet rompe con la perspectiva tradicional al suprimir el fundido de los planos. Los
personajes aparecen recortados, casi sin relieve, planos, aunque aparecen en escorzo, colocados ante el
paisaje que esté utilizado como un simple decorado. Sélo en la naturaleza muerta (bodeg6n) el pintor
utiliza la perspectiva tradicional, ya que hay profundidad, ligero modelado, quiza para demostrar que
es buen pintor y cuando quiere sigue las normas académicas.
La composicién estd organizada en varios triangulos: dos tienen por vértice las cabezas masculinas,
repitiéndose mas pequefiitos en las piernas de la modelo y del hombre a la derecha; otro triangulo
mayor tiene su vértice en la joven del fondo; ain hay otro que engloba las cuatro figuras y cuyo
vértice es el pajaro de brillantes colores que aparece en la parte central y superior.

Luz: los cuerpos parecen faltos de volumen porque ya no estan modelados tridimensionalmente, ha
desaparecido el claroscuro tradicional. Hay contrastes fuertes de luces y sombras, en las que ha
desaparecido el negro sustituido por diversos matices de verde.

Color: Esta aplicado con grandes manchas de colores planos, yuxtapuestas las zonas claras (desnudo,
camisa blanca, pantalones grises) con las oscuras (zapatos, gorro, chaguetas) de forma violenta, sin
gradaciones. Bellos azules, amarillos y rojos en la naturaleza muerta del primer plano. Gran variedad
de verdes en el paisaje.

Estilo: Vemos grandes superficies de color, preferencia por el plano pictérico, bruscas transiciones de
luz a sombra, figuras recortadas violentamente sobre el fondo, etc.

Significado: el cuadro escandalizé por su claro contenido er6tico: colocar a mujeres desnudas junto a
hombres vestidos, con los miembros enlazados. Se trataba ademas de un desnudo no idealizado, sino
realista, lejano de la perfeccion. La gente estaba acostumbrada a desnudos alegéricos y mitoldgicos,
pero en esta tela estan representados sin la coartada de la belleza ideal, lo que se consider6 vulgar e
indecente. Manet critica la hipocresia social de la época. Se burla haciendo referencia a los grandes
maestros, a los que admira, pero a los que utiliza de forma simplificada y nueva.

Conceptos interesantes para reflexionar

Merienda en el campo - Feria de san isidro
Desnudo de la mujer y traje de los hombres — Traje de chulapo
Sociedad siglo XIX — Sociedad sigo XXI

Pintura — Fotografia
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“L_a Venus del espejo'” de Diego Velazquez

Pintura barroca espafiola. 1648. The National Gallery of London. Oleo sobre lienzo.
Género: mitoldgico

Tema: Recostada en unas ricas sabanas de color gris sobre un lecho protegido por una cortina
carmesi, una mujer desnuda, de espaldas, se observa en un espejo, absorta en la
contemplacion de su propio rostro. El espejo es sostenido por un nifio alado, desnhudo,
apoyado en la misma cama. Los personajes son presumiblemente Venus, diosa romana del
amor, la belleza, y la fertilidad, y su hijo Cupido, dios del amor. El espejo permite al
espectador atisbar el rostro de la diosa que en un principio estaba oculto.

Composicion: el cuerpo femenino, en primer plano, atraviesa horizontalmente el cuadro.
Desde el pie izquierdo de la Venus comienzan su recorrido lineas que siguen los contornos
del cuerpo femenino y remarcan su sensualidad repitiendo sus curvas en los tejidos que le
rodean; hacia la derecha, deslizandose por los pliegues de la colcha y los contornos del cuerpo
recostado, y hacia arriba hasta alcanzar los bordes del cortinaje rojo. La figura del cupido
cierra la composicion verticalmente y la equilibra.

Luz: calida, luminosa, envuelve el cuerpo marfilefio de la Venus en un dominio perfecto de la
perspectiva aérea.

Color: predominan el blanco, el negro y el rojo, aunque en una extraordinaria gama de
matices. Apreciamos también algun toque de ocre y el rosa de la cinta. La gran mancha roja
del cortinaje diferencia el fondo del cuadro con el espacio en el que se desarrolla la accion, y
la sabana gris destaca el cuerpo nacarado de la diosa.

Significado: Velazquez aborda la pintura mitolégica, humanizando el mito. En principio todo
apunta a una escena de tocador de Venus, lo cual no es frecuente, ya que la diosa no solia ser
representada en la intimidad. Pero ciertos elementos nos extrafian; en primer lugar la
naturalidad es tal que nos parece contemplar, no a una diosa, Sino a una mujer que permanece
ajena a la intromision del pintor-espectador. ¢Es el tema mitoldgico una excusa para hacer un
desnudo femenino esquivando la férrea censura? Es una buena explicacion hasta que
descubrimos que la sensual belleza del cuerpo se contradice con la vulgaridad real del rostro,
expuesta cruelmente por el espejo cuyo significado simbdlico es dual: la Verdad y la Vanidad.
Asi, magistralmente, Velazquez nos vuelve a situar en el plano de lo simbolico. En este
sentido, el modo en que Cupido sostiene el espejo, con las manos cruzadas y la cinta rosa
sobre ellas, nos sugiere que se trata de un "prisionero voluntario™ y simboliza la manera en
que el Amor permanece junto a la Belleza. Amor, Belleza, Verdad, Vanidad... esta es la
reflexion que se nos plantea.

Conceptos interesantes para reflexionar

La mujer en el siglo XV - La mujer en el siglo XXI
Venus — Mujer

Cupido (Dios del amor) — Figura del hombre del siglo XXI
Pintura — Fotografia
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David, Miguel Angel Buonarroti

Escultura, Galeria de la Academia. Florencia (Italia), 1501-1504
Renacimiento italiano. Cinquecento.
Forma: Escultura en bulto redondo. 4,34 metros de altura.

Método: Obra realizada sobre marmol, mediante cincel. Para su realizacion Miguel Angel
recibi6é un blogue de marmol, estrecho y muy alto, que llevaba abandonado muchos afios en la
catedral de Florencia.

El David de Miguel Angel representa a gran tamafio a este rey biblico, al estilo clésico:
completamente desnudo y como atleta, que porta en su mano izquierda una honda (apoyada
sobre su hombro) y, en la derecha, una piedra. Son claramente apreciables los rasgos del
rostro, el cabello rizado, la musculatura, las articulaciones y el contrapposto de la figura
(término italiano que designa la oposicion armonica de las distintas partes del cuerpo de la
figura humana, lo que proporciona cierto movimiento y contribuye a romper la ley de la
frontalidad- una de las piernas esta fija en el suelo y la otra se adelanta, los brazos hacen lo
propio, mientras la cabeza mira hacia un lado simulando un paso).

Miguel Angel representa al rey David como atleta, pero no como joven atleta, sino como un
hombre en la plenitud de su vida. El artista eligié, como motivo para la obra, el momento
previo al enfrentamiento de David con el gigante Goliat (cuya cabeza no aparece derrotada a
sus pies, como era usual en otras representaciones). Por ello, el aspecto contenido y
expectante que nos muestra la figura, con los rasgos tipicos de un luchador que se apresta al
combate. Esa expectacion se traduce en la mirada, enormemente penetrante, y se expresa
también mediante la tension corporal. Todos estos rasgos convierten a la figura escultorica del
rey David en un simbolo de la libertad, y representan a la perfeccién los ideales renacentistas
de belleza masculina.

Se representa a un hombre, David, con toda la grandiosidad de un Dios, donde un tema
religioso parece representar uno mitologico.

Conceptos interesantes para reflexionar

La belleza en el siglo XV - la belleza en el siglo XXI
Figura de David — Figura de “modelo, actor, hombre”
Batalla del rey David — “batalla” del hombre contemporaneo

Escultura — Fotografia

Trabajo de Fin de Master Comprension y creacion de imagenes en las redes sociales 78


http://es.wikipedia.org/wiki/Idioma_italiano
http://es.wikipedia.org/wiki/Ley_de_la_frontalidad
http://es.wikipedia.org/wiki/Ley_de_la_frontalidad

Beatriz Burgos Proyecto Educativo de redes sociales en Educacion Secundaria Obligatoria

Ficha de analisis a rellenar por los alumnos:

Emisor:

Mensaje:

Receptor:

Finalidad de la imagen:

LECTURA OBJETIVA: Los elementos formales de la imagen

Titulo:

Autor:

Afo:

Estilo:

Localizacion:

Técnica:

Objetos, personas y acontecimientos:
Tema/Descripcion:

SIGNOS BASICOS DE LA IMAGEN

Punto:

Linea:
Forma:

Luz:

Color:
Encuadre:
Angulacién:
Composicion:

LECTURA SUBJETIVA: El impacto sobre el espectador

Estereotipos sociales a los que responde:

Reacciones que se pretenden provocar en el espectador:
El contexto comunicativo:

El artista y su época, reflexion personal:
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Anexo 4: Cuestionario Evaluacion / Autoevaluacion

“Comprension y creacion de imagenes en las Nombre:
R 3 l bbl .
edes Sociales Apellidos:

¢ Qué piensas ahora de la Identidad Digital? ¢Eras consciente de su existencia?

¢ Qué diferencias existen entre Sexting, Grooming, Ciberbullying y Usurpacion de
Identidad?

¢ Tienes un control absoluto de la informacion que publicas en tus redes sociales? Quién
tiene acceso a ella, quién puede compartirla, con quién...

¢ Qué has aprendido a lo largo de estas sesiones?

¢ Qué es lo que mas te ha parecido de utilidad y gustado de estas sesiones?
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¢Y lo que menos?

¢ Te parece necesario conocer este tipo de conceptos? ¢Por qué?

Comentarios de mejora:
Profesora:

Contenido:

Estructura de la clase y actividades realizadas:

""Se necesitan 20 afios para construir una reputacién y cinco minutos para arruinarla™
¢Estas de acuerdo con esta afirmacion? ¢ Cambiarias algo de lo que has hecho hasta
ahora?
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Anexo 5: Ejercicios actividad 7 de los alumnos del IES Isabel la Catélica
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fjercicios, Actividad 7alumnos ICS Isabel la Catolica, 2015
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